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Arrété relatif aux modalités d’organisation du vote électronique
au sein de I’'Université de Limoges — Elections professionnelles de
décembre 2022

Arrété n°444/2022/RH

La Présidente de I’Université de Limoges

Vu le code de I'éducation, notamment ses articles L951-1-1, L953-6 ;

Vu la Ioi n°78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés ;

Vu le reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces données,
et abrogeant la directive 95/46/CE (réglement général sur la protection des données)

Vu le décret n® 2011-595 du 26 mai 2011 relatif aux conditions et modalités de la mise en ceuvre du vote électronique
par internet pour I'élection des représentants du personnel au sein des instances de représentation du personnel de la
fonction publique de I'Etat ;

Vu le décret n® 2020-1205 du 30 septembre 2020 relatif & I'élection ou la désignation des membres du Conseil national
de 'enseignement supérieur et de la recherche et des conseils des établissements publics d'enseignement supérieur
relevant du ministre chargé de |'enseignement supérieur, notamment l'article 7 ;

Vu les delibérations de la Commission nationale de l'informatique et des libertés portant adoption de recommandations
relatives a la securité des systémes de vote par correspondance électronique, notamment via Internet ;

Vu l'arrété fixant la date des élections professionnelles dans la fonction publique en date du 9 mars 2022 ;

Vu l'arrété du 25 juillet 2022 relatif aux modalités d'organisation du vote électronique par internet des personnels
relevant du ministére chargé de 'éducation nationale, de |a jeunesse, de I'enseignement supérieur, de recherche et des
sports pour les élections professionnelles fixées du 1° au 8 décembre 2022

Vu l'avis favorable du Comité Electoral Consultatif d'Etablissement en date du 2 mai 2022 portant sur le déroulement
de l'ensemble des opérations et jalons constituant le processus électoral relatif aux élections professionnelles de
décembre 2022 et notamment les conditions et modalités de recours au vote électronique pour I'ensemble des scrutins
concernes ,

Vu l'avis favorable du Comité Technigue de I'Université de Limoges en date du 13 mai 2022 portant sur le déroulement
de I'ensemble des opérations et jalons constituant le processus électoral relatif aux élections professionnelles de
décembre 2022 et notamment les conditions et modalités de recours au vote électronique pour 'ensemble des scrutins
concernés ;

ARRETE

Article 1er - Modalités de fonctionnement du systéme de vote électronique par internet
retenu

Le systéme de vote électronique retenu est celui de la société Neovote, société par actions simplifiée immatriculée au
R.C.S. de Paris sous le numéro 499 510 600, dont le siege est 25 Rue Lauriston 75116 Paris,

Le systéme de vote est conforme aux dispositions du décret n°2011-595 du 26 mai 2011, et notamment aux points
suivants :

- Le systéme de vote comporte les mesures physiques et logiques permettant d'assurer la confidentialité des
données transmises, notamment la confidentialité des fichiers constitués pour établir les listes électorales,
ainsi que la sécurité de l'adressage des moyens d'authentification, de I'émargement, de I'enregistrement et
du dépouillement des votes ;

- Les fonctions de securité du systeme de vote électronique par internet sont conformes au référentiel général
de seécurité prévu a l'article 9 de l'ordonnance n® 2005-1516 du 8 décembre 2005 relative aux échanges
électroniques entre les usagers et les autorités administratives et entre les autorités administratives ;







L'expertise couvrira l'intégralité du dispositif installeé avant le scrutin, les conditions d'utilisation du systéme de vote
durant le scrutin ainsi que les étapes postérieures au vote. Elle couvrira également les mesures particuliéres prises
pour la mise en place des postes réservés,

Le rapport de I'expert sera transmis aux listes ayant déposé une candidature au scrutin. La Commission nationale
de l'informatique et des libertés pourra en demander la communication.

Article 4 - Composition de la cellule d’assistance technique

La cellule d'assistance technique mentionnée a I'article 3 du décret n® 2011-595 du 26 mai 2011 sera composée :
- en tant que représentants de I'Universite, de :

- M. Michel SENIMON, DGSA-DRH ;

- Mme Stéphanie COUDERT, Responsable RH BIATSS ;
=M. Arnaud BEAUZON, Responsable RH Enseignants ;

- M. Cyril GOVAL, Responsable développement RH ;

- M. Olivier BUFFAGNI, Responsable service applicatif DSI ;
- Mme Chantal JOUBERT, Assistante DGS-DGSA ;

- Mme Marie-Pierre ROUDIER, Assistante DGS-DGSA.

- du chef de projet et du directeur des opérations de la société Neovote.

Article 5 - Liste des bureaux de vote électronique, roles respectifs et composition

Conformément a l'article 3 du décret du décret n® 2011-595 du 26 mai 2011, il est constitué un bureau de vote
eélectronique pour chaque scrutin propre a une instance de représentation du personnel. En I'espéce, il s'agira d'un
bureau de vote pour chacun des groupes de corps de personnels concernés pour la CPE et chacun des colléges
concernes pour la CCPANT et le CSA.

0 on paritaire d’etab H

Colleges Nombres de sieges
Colléges des corps d'ingénieurs et de
personnels techniques et administratifs de
recherche et de formation, des personnels de
laboratoire, ouvriers, de service, sociaux et
de santé (1 er groupe)

College des agents de catégorie A 2 titulaires et 2 suppléants
Collége des agents de catégorie B 2 titulaires et 2 suppléants
College des agents de categorie C 2 titulaires et 2 suppléants

Colléges des corps de I'administration de
I'éducation nationale et de 'enseignement
supérieur (2e groupe)

College des agents de catégorie A 2 titulaires et 2 suppléants
College des agents de categorie B 2 titulaires et 2 suppléants
Collége des agents de catégorie C 2 titulaires et 2 suppléants

Colléges des corps des personnels de
bibliothéques, de documentation et de
magasinage (3e groupe)
College des agents de catégorie A 1 titulaire et 1 suppléant
Collége des agents de catégorie B 1 titulaire et 1 suppléant
Collége des agents de catégori 1 titulaire et 1 suppléant
ion d’établissement (CSAE)

College Nombre de siéges
Collége unique 10 titulaires et 10 suppléants
Commission consultative paritaire compétente a I'égard des agents non titulaires (CCPANT)

College Nombre de siéges
College des agents de categorie A 3 titulaires et 3 suppléants
College des agents de catégorie B 2 titulaires et 2 suppléants
Collége des agents de catégorie C 2 titulaires et 2 suppléants

De plus, il est constitué un bureau de vote électronique centralisateur, ayant la responsabilité de 'ensemble des
scrutins.







Article 6 - Détermination des circonscriptions et des scrutins dans le cadre desquels les
extraits des listes électorales sont établis en vue de leur affichage et modalités de cet

affichage

Une liste électorale sera établie pour chaque scrutin.

Les listes électorales seront mises en ligne sur l'intranet de |'établissement (accessible via BIOME)

Article 7 - Modalités d’accés au vote pour les électeurs ne disposant pas d’un poste
informatique sur leur lieu de travail

Des postes informatiques réservés au vote seront mis en place a l'attention des électeurs ne disposant pas d'un
poste informatique sur leur lieu de travail sur les sites suivants :

au sein de |la Présidence de I'Université ;

au sein de I'lAE ;

au sein de 'ENSIL-ENSCI ;

au sein du SUAPS ;

au sein de la FLSH ;

au sein de la FST (Batiments A et M) ;

au sein de la FDSE (Turgot, Forum A et Brive) ;

au sein de 'INSPE (Limoges, Guéret, Tulle) ;

au sein de I'lUT (Limoges, Brive, Egletons, Tulle, Guéret, La Souterraine).
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Ces postes seront accessibles pendant les heures de service, de |'ouverture jusqu'a la cloture des scrutins,

Les postes seront installés de maniére a s'assurer que les conditions nécessaires a 'anonymat, la confidentialité et
le secret du vote sont respectées.

La propagande n'est pas autorisée dans les salles ol sont installés ces postes informatiques.

Article 8 - Candidatures

8.1 Dépot des candidatures et des professions de foi

Le dépbt des candidatures et des professions de foi s'effectue au moyen des formulaires joints aux arrétés électoraux
spécifiques a chacune des composantes ou services concerneés.

Pour les scrutins de liste, chaque liste doit étre obligatoirement accompagneée de la déclaration individuelle de
candidature datée et signée par chaque candidat de la liste et qui doit comporter les renseignements suivants :
prénom et nom, corps, affectation et mention de l'organisation syndicale au titre de laquelle le candidat se présente.

Chaque liste doit comporter le nom d'un délégué, qui est également candidat, afin de faire partie du bureau de vote.
Chaque candidat doit fournir une copie de sa carte professionnelle ou, a défaut, une copie d'une piéce d'identité.

L'ordre d'arrivée lors du dépdt des candidatures conditionnera l'ordre d'affichage de ces derniéres, ainsi que des
éventuelles professions de foi assaociées.

Conformément aux dispositions de |'article 21 de I'arrété ministériel du 25 juillet 2022 susvisé, I'envoi des candidatures
et des professions de foi est effectué prioritairement par voie électronique, a l'adresse suivante :
elections-drh@unilim.fr

Toutefois, ces mémes dépdts peuvent étre effectués sur support informatique (clé USB...) auprés du bureau des
assistantes DGS-DGSA, situé 33 rue Frangois Mitterrand, BP 23204, 87032 Limoges.

Le dépbt est effectué au plus tard le jeudi 20 octobre 2022 & 17h00 pour un envoi électronique ou dépét sur place.

8.2 Affichage et diffusion des candidatures et des professions de foi

L'affichage des listes de candidats et des professions de foi est effectué selon I'ordre précisé par I'article 8.1 du
present arréte.







direct entre I'électeur et I'administration (direction des ressources humaines . elections-drh@unilim.fr) permettant a
I'administration de vérifier I'identité du demandeur ; & l'issue de cette vérification, l'identifiant de 'électeur lui sera
transmis via une nouvelle adresse mail, convenue avec |'électeur.

9.4 Formation des membres des bureaux de vote

Les membres des bureaux de vote bénéficieront d'une formation sur le systéme de vote électronique qui sera utilisé
et auront acces a tous documents utiles sur le systéme de vote électronique.

La formation des membres du bureau couvrira les thémes suivants :
- Etapes du processus électoral et roles des différents acteurs ;
- Conformité, sécurité et accessibilité du systéme de vote ;
- Fonctionnement du systéme de vote ;
- Opérations de scellement et de dépouillement.
Elle pourra étre suivie a distance par les membres des bureaux de vote ne pouvant se deplacer le jour retenu.

9.5 Test du systéme de vote

Il sera procédé, avec I'appui de Neovote, & un test du systéme de vote électronique et du systéme de dépouillement,
Seront notamment vérifiés :

- 'accessibilité des informations et documents prévus ;

- le bon déroulement de la séquence de vote ;

- le deroulement des operations de dépouillement ;

- I'affichage et le calcul des résultats ;

- I'edition des proces-verbaux et des listes d'émargement.

9.6 Contréle et scellement du systéme de vote

Une réunion de contréle et scellement du systéme de vote sera organisée. Au cours de la réunion, seront vérifiés : le
paramétrage du systéme de vote ; la plage d'ouverture des scrutins ; les droits d'accés des différents utilisateurs ; les
données et documents deéfinitifs enregistrés (listes électorales, listes de candidats et documents associés) ; la
présentation des listes de candidats et la cinématique du vote pour chaque scrutin ; le bon fonctionnement des serveurs
de vote ; I'absence de votes et d'emargement dans les urnes

Les roles respectifs des membres des bureaux de vote électronique et du bureau de vote électronique centralisateur
seront présentés aux participants.

Le cas échéant, Neovote procédera sans délai aux maodifications de derniére minute nécessaires.

A lissue des vérifications, les clés de déchiffrement sont générées et remises aux membres du bureau de vote
electronique centralisateur.

Aprés vérification de I'absence de votes et d’émargement, les serveurs de vote seront isolés et scellés, puis le code
de scellement du systéme de vote sera affiché en séance.

Ce code correspondra au systéme expertisé installé et son intégrité sera contrélée toutes les 30 secondes en
moyenne. Il pourra étre contrélé a tout moment par les membres des bureaux de vote.

9.7 Dépouillement des urnes

Les opérations de dépouillement public se dérouleront a lissue des scrutins le jeudi 8 décembre, en
visioconférence, sous le contréle des membres des bureaux de vote. L'expert indépendant sera présent en tant
qu'observateur.

Deés la cléture du scrutin, le contenu de l'urne, les listes d'emargement et les etats courants geres par les serveurs
sont figés, horodates et scellés automatiquement dans des conditions garantissant la conservation des donnees.

La présence du président du bureau de vote centralisateur ou son représentant et d'au moins deux délégués de liste
parmi les détenteurs de clés est indispensable pour autoriser le dépouillement.

Le bureau de vote contréle, avant le dépouillement, I'intégrité du code de scellement et de I'absence d'alerte dans le
journal des événements.




Puis le dépouillement est déclenché par la saisie du nombre minimum de clés de déchiffrement prévu, en présence
du président ou de son représentant et d'au moins deux délégués de liste parmi les détenteurs de clés de
déchiffrement.

Pour chaque scrutin, le systéme de vote restitue les données suivantes : nombre d'inscrits, nombre de votes, nombre
d'émargements, taux de participation, nombre de votes blancs, nombre de suffrages recueillis par chaque liste ou
chaque candidat.

Le déecompte des voix obtenues par chaque candidat ou liste de candidats apparait lisiblement a I'écran et fait I'objet
d'une édition sécurisee afin d'étre porté au procés-verbal.

Le bureau de vote controle que la somme des suffrages exprimés et des votes blancs émis par voie électronique
correspond au nombre de votants de la liste d'@émargement électronique.

Le systeme de vote électronique est scellé apres la décision de cléture du dépouillement prise par le président du
bureau de vote.

Le scellement interdit toute reprise ou modification des résultats.

Les proces-verbaux sont édités. Les réclamations éventuelles des électeurs ou de représentants des listes de
candidats sur le déroulement des opérations électorales figurent en annexe de ces procés-verbaux.

9.8 Calcul et édition des résultats

Sur la base des suffrages enregistrés, le systéme proposera l'attribution de siéges aux listes de candidats et aux
candidats, en justifiant son calcul, conformément aux régles applicables aux scrutins.

Apres vérification, le président du bureau de vote pourra énoncer les résultats, en présence des autres membres du
bureau de vote et des observateurs.

A l'issue des étapes précédentes, les documents suivants seront édités et imprimés :

- Les listes d'émargement, pour signature par les membres du bureau de vote ;

- Les proces-verbaux remplis, pour signature par les membres du bureau de vote ;

- Les comptes rendus de dépouillement consignant les étapes de calcul détaillées ;

- L’état des observations incluant les régénérations de codes effectuées ;

- La liste des élus.
La validation des résultats par le bureau de vote déclenchera leur publication sur le site de vote.
De plus des statistiques seront disponibles via un fichier Excel.

9.9 Archivage des données

Conformément aux dispositions légales, les fichiers supports comprenant la copie des programmes sources et des
programmes exécutables, les matériels de vote, les fichiers d'émargement, de résultats et de sauvegarde seront
conserveés sous scellés, pendant un délai de deux ans.

La procédure de décompte des votes devra, si nécessaire, pouvoir étre exécutée de nouveau.
Au terme de ce délai de deux ans, sauf lorsqu'une action contentieuse a été engagée, les fichiers supports seront

détruits. Seuls sont conservés les listes de candidats avec déclarations de candidatures et professions de foi, les
proces-verbaux de |'élection ainsi que les actes de nomination des membres des bureaux de vote.

Fait a Limoges, le 29 septembre 2022

Isabelle KLOCK-FONTANILLE






