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Résumé

Ce rapport fait état du travail réalisé dans le cadre du stage de fin d’études du
Master CRYPTIS de I’Université de Limoges, que j’ai réalisé au sein de I'équipe
Recherche & Développement d’Atos Worldline & Blois.

Offredestage
talentto

A . . , N . Atos Worldline est le centre
A compter de janvier 2012 pour une durée de 5 a 6 mois d’expertise d’Atos dans les services

transactionnels de haute technologie.

g rvptoq rgp h ie_ Leader dans les transactions

électroniques,

homomor he Atos Worldline est spécialisé dans les
E paiements électroniques (émission,
acquisition, terminaux, solutions de

paiement et traitement de cartes),
Vos missions ... si vous les acceptez les eCS (services en ligne pour les

clients, les citoyens et les
communautés), ainsi que les services
Contexte du stage : pour les marchés financiers.
L'équipe R&D assure la veille technologique et développe des
prototypes qui mettent en ceuvre des technologies innovantes —
appliquées aux nouveaux usages. Ce stage est basé a BLOIS

Depuis maintenant quelques années, des schémas Si ce stage vous intéresse,
cryptographiques dit « fully homomorphic » permettent le VIiTesifes? (e, EomiEties: Mo 3
calcul de fonctions arbitraires sur les textes chiffrés. Votre
tache, sera de dresser un état de l'art des différentes
méthodes mettant en place des primitives de chiffrement te.fr
de ce type.

Dans un deuxiéme temps, vous dresserez un panel de
scenarii d’utilisation possible pour ce genre de crypto-
systéme. Enfin nous en choisirons un pour réaliser un «
Proof Of Concept » de cette technologie.

http://www.atosoriginrecr

Référence du stage :

AWL-STG-RD-Blois-SCE-CFH

Le projet : Qui étes-vous ?
® Bonne base mathématiques

« Etat de I'art des cryptosystémes « fully homomorphic »
e Lecture d’article scientifique

« Panel des démonstrations possibles
®  Programmation
» Réalisation d’'un prototype
A la fin du stage, vous aurez appris a :

o Définir et mettre en ceuvre un protocole cryptographique

« Faire vos premier pas avec J2EE, technologie
client/serveur en java

Opportunité de stage - Campagne de Stage 2011 - 2012 Worldllne

FIGURE 1 — Offre de stage d’Atos Worldline sur le chiffrement homomorphe
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Introduction

Afin de valider ma seconde année de master Cryptis, parcours Mathématiques, Cryp-
tologie, Codage et Applications, jai effectué un stage de six mois au sein de I’équipe
Recherche et Développement d’Atos Worldline & Blois.

Dans ce rapport, nous commengons par présenter la Société de Service en Ingénierie
Informatique Atos Worldline, ainsi qu'un de ses projets LYRICS, dans lequel s’inscrit mon
stage sur la cryptographie homomorphe. Un premier objectif du stage sera de déterminer
dans quelles mesures il est possible de déléguer des calculs.

Suivant cet objectif, nous établirons un état de l'art des cryptosystémes simplement
homomorphes, et des problémes sous-jacents. Ces résultats, accompagnés de quelques
définitions seront présentés dans les trois sections de la seconde partie.

Nous nous intéresserons ensuite aux cryptosystémes complétement homomorphes, en
rappelant quelques notions sur les réseaux euclidiens. Dans cette troisiéme parties, nous
essaierons de voir en quoi ils consistent, pour la majeure partie d’entre eux a améliorer
les précédents.

Enfin, nous discuterons des cas d’usage qu’offrent les cryptosystémes complétement
homomorphes, et exposerons dans la derniére partie de ce rapport les cas d’usage que
nous avons retenu, et la preuve de concept réalisée. Nous évoquons également dans cette
section ce que nous avons réalisé d’autre au cours du stage, et ce qui a été laissé en
suspens, et qui pourra constituer un point de départ pour la thése.
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Premiére partie

Contexte du stage

1 Présentation de entreprise

1.1 ATOS : Atos Origin To Siemens

Avec un chiffre d’affaire de 8,7 milliards d’euros et ses 78 500 salariés (dont 15 000 en
France), le groupe Atos est I'un des leaders mondiaux dans les services informatiques.

Atos fournit des services transactionnels de haute technologie (Atos Worldline), ainsi
que des solutions de conseil (Atos Consulting), d’intégration de systémes et d’'infogérance.

Le 4 juillet 2011, Atos Origin a racheté la société Siemens IT et a pris le nom d’Atos.
Grace a cela, Atos fait parti du Top 10 mondial des sociétés de services informatiques, et
se classe n°5 mondial en Infogérance et n°1 en Europe.

1.2 Atos Worldline

1.2.1 Présentation

Atos Worldline, filiale du groupe Atos a été fondée en 2004 par fusion de plusieurs
entités du groupe. Atos Worldline est le centre d’expertise d’Atos dans les services tran-
sactionnels de haute technologie. Leader dans les transactions électroniques grace a son
chiffre d’affaire de 817 millions d’euros et a ses 5400 employés, Atos Worldline est présent
dans 7 pays européens ' (Belgique, France, Allemagne, Luxembourg, Pays-Bas, Royaume-
Uni, et Espagne) mais également en Inde, en Chine, et en Malaisie. Atos Worldline fournit
diverses solutions a ses clients dans :

— les paiements électroniques (émission, acquisition, terminaux, solutions de paiement
et traitement de cartes),

— les eCS (eServices pour les clients, les citoyens et les communautés),

— les services pour les marchés financiers.

Atos Worldline est présent dans notre vie quotidienne et ceci s’illustre parfaitement

avec quelques données numeériques ? :
— Paiement électronique :

470 millions de transactions a distance

— 2.2 milliards d’acquisitions

— 36 millions de cartes de crédit

~ 850 000 de Terminaux de Paiement Electroniques (TPE)
- eCS :

— 2.1 milliards d’appels (centre d’appels et Serveurs vocaux interactifs)

1. http://www.atosworldline.fr/fr/8/A-propos/Implantations.html
2. http://www.atosworldline.fr/fr/46/A-propos/Chiffres-cles.html
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http://www.atosworldline.fr/fr/46/A-propos/Chiffres-cles.html

— 1.6 milliards de SMS
— 61 millions de boites mails
— 70 millions d’archives & valeur probante
— 1 milliard de eDocuments
— 166 millions de pages internet
— Marchés financiers :
— 340 millions de transactions
— gestion de biens d’une valeur globale de 450 milliards d’euros

1.2.2 Les services proposés par Atos Worldline

Atos Worldline propose de nombreux services :
— Le traitement des données des radars automatiques
— SIPS (Secure Internet Payment Services) est la solution de paiement a distance de
la société Atos Worldline (prix Sesame Award en 2007)
Les passeports biométriques
Les dossiers médicaux personnels
Hébergement d’E-mails de FAI

1.2.3 Organisation d’Atos Worldline

Atos Worldline est composé de sept unités d’affaires (Business Units) ainsi que deux
unités transversales appelées Global Platform & Solutions (GPS) et Technical Operation

(TO).

Technical Operations

Ministries Products Retail Public Bank Telecom
and State Solution Health Finance Utilities Santeos

3 5 Indust i
Projects Integration v Transport Insurance Media

B
U
S
I
N
E
5
S5

Global Platform & Solutions Research & Development

FIGURE 2 — Organisation d’Atos Worldline

GPS est une unité composée de plusieurs équipes dont le département R&D dans lequel
j’ai effectué mon stage.



GPS a pour mission de créer des fondations logicielles communes et de construire
les services Worldline de demain. Pour cela, GPS crée des solutions génériques a un
niveau européen mais contribue également au développement de solutions permettant
d’accompagner les autres unités d’Atos Worldline.

Le département R&D est quant a lui chargé d’une mission d’éclaireur dans I'innovation
sur les domaines technologiques IT? et de ses usages.

La R&D effectue donc une veille technologique constante, et effectue des prototypes
utilisant de nouvelles technologies. L’équipe R&D d’Atos Worldline est composée de 17
personnes réparties sur les sites de Tours, Blois, et Seclin.

La R&D effectue également du support auprés des Business Units qui exploitent les
prototypes en les présentant aux clients. L’image ci-dessous représente les différentes
activités sur lesquelles travaillait I’équipe R&D en 2010.

£ : ' (Digital identit
New user Interfaces %d’ Security & cryptography igi ntity H A
New algorithms, anonymisation ‘ InfoCard, privacy, digital £ _\SE

Natural User Interface : ; -
—__ | formal methods signature, biometrics

(Haptics), multi-modality, GUI, r
IPTV. mediacenter. auamented\g

7

Artificial Intelligence ‘ Thin client IP device -.

Image & Video processing !
Machine learning, g

gl : ) Cloud services on pamenr +
predictive technics. .. [ — tarminals ‘ Q
Green IT Sl 4%
Innovation in payment '

Computer vision,, pattern
recoagnition. streamina

[ )

e 2 ¥ AlDC, | ingse »
NG Contact [#3°)] < , Internet of Things,

; : J New payment means : mobile
Natural Language Processing. f=  #| | Contactless cards, Mobile ™ \payment, SDD, ... |
Mail & IM contact NFC, RFID, Graphical codes i
mMobility, Mobile Internet, €)
Communities ° 3 LBS, Embedded mobile | Next Generation Ne_twor_ks
Social networks, Web AP| .¥‘| - SIP/IMS AS, P2P, Muffmommg,
““'Web & Connected Application (u IPv6

—
Web 2.0, 3D web, Cloud computing, RIA, i ) gl

FIGURE 3 — Activités du département R & D

2 Présentation du projet LYRICS

2.1 Signification de ’acronyme

LYRICS*, Lightweight privacY-enhancing cRyptography for moblle Contactless Ser-
vices, littéralement "cryptographie pour la protection de la vie privée, optimisée pour les

3. Information Technology
4. Tous les détails & http://projet.lyrics.orange-labs.fr/


http://projet.lyrics.orange-labs.fr/

services mobiles sans contact", est un projet coopératif financé par I’Agence Nationale
de la Recherche® dans la catégorie "Ingénierie Numérique et Sécurité" (INS 2011).

C Lyrics

The circular form of the logo is
derived from the barrels of a
C_’ lock and represents the
N cryptographic process — the
circles can be imagined to
rotate to ‘open’ and ‘close’ the
transmission of personal
information during the NFC
transaction. The logo also
references the NFC symbol.
The colours represent the
different stages of authorisa-
tion, from red (stop) at the

)))) exterior to green (go) at the
interior; the transparency
NEC symbol suggests the light weight of

the mechanism and the
invisibility of NFC.

FIGURE 4 — Organisation d’Atos Worldline

2.2 Description

6

Description du projet par Jacques Traoré de France Télécom®, coordina-

teur du projet

Les téléphones portables de prochaine génération intégreront des puces NFC (Near
Field Communication). Grace a l’émergence rapide de cette technologie sans contact,
les téléphones portables seront bientot capables de jouer le role de tickets électroniques,
cartes de crédit, cartes de fidélités, badges d’accés, jetons de vote électronique, porte-
monnaie électroniques, etc. La croissance économique attendue du marché mobile NFC
est considérable, et des analystes de I'industrie estiment que d’ici & 2014, un utilisateur
de mobile sur six détiendra un appareil compatible NFC.

5. Reéférence ANR du projet LYRICS : ANR- 11-INSE-013
6. jacques.traore@orange-ftgroup.com



Dans ce contexte, protéger la vie privée d'un individu devient une tache particulié-
rement difficile, surtout lorsque cet individu utilise dans sa vie quotidienne des services
sans contact auxquels son identité peut étre associée. Les services sans contact peuvent
par exemple rendre possibles I'utilisation de titres de transport électroniques, de billets
électroniques pour un concert ou de toute autre information personnelle stockée dans le
téléphone portable détenu par cet individu. Si une entité non-autorisée est technique-
ment capable de suivre toutes les traces numériques laissées durant ces interactions, alors
cette tierce partie peut aisément construire un profil complet de cet individu, et ainsi
occasionner une violation de vie privée. Plus grave encore, cette entité pourrait utiliser
librement ces informations a des fins indésirables ou frauduleuses, allant de la publicité
(non désirée) ciblée jusqu’a l'usurpation d’identité.

L’objectif de LYRICS est de permettre aux utilisateurs finaux d’accéder en toute sécu-
rité a des services sans contact tout en préservant leur vie privée, c’est a dire sans avoir a
révéler leur identité ou toute autre information personnelle non requise. Plus précisément,
notre but est de concevoir de nouvelles solutions innovantes permettant d’atteindre les
deux principes fondamentaux de la vie privée, & savoir la minimisation des données et
la souveraineté des données. Le principe de minimisation des données (ou divulgation
minimale) stipule que seules les informations strictement nécessaires pour effectuer une
transaction seront divulguées (et rien de plus). En pratique, cela signifie que I'utilisateur
ne devrait jamais avoir a donner plus d’informations que nécessaire pour accéder & un
service sans contact spécifique. Le principe de souveraineté des données stipule que les
informations relatives a un individu lui appartiennent entiérement, et qu’il doit garder un
controle total sur la fagon dont ces données sont utilisées, par qui et avec quel objectif.

Des technologies basées sur la cryptographie répondant partiellement & ces exigences
dans certains contextes existent déja. Cependant aucune d’entre elles n’a été spécifique-
ment congue pour les transactions sans contact, ot étre déconnecté, assurer une tres faible
latence, ou disposer de ressources limitées sont des enjeux majeurs. LYRICS a pour but
de surmonter ces obstacles en fournissant une architecture globale ouverte pour des ser-
vices sans contact préservant la vie privée et en concevant un ensemble de mécanismes
cryptographiques innovants afin de mettre en ceuvre et déployer ces services sur des té-
léphones portables munis de puces NFC. Cet objectif sera réalisé dans le contexte de
I’appropriation sociale d’innovations technologiques et de services.

2.3 Objectifs du projet et contexte du stage

Les principaux objectifs du projet LYRICS sont :

— Etablir une architecture de haut niveau pour les services protégeant la vie privée

— Créer et spécifier des mécanismes cryptographiques peu cotiteux pouvant étre utili-
sés pour protéger la vie privée de 1'utilisateur dans le contexte des services mobiles
sans contact

— Implémenter de fagon sécurisée les outils cryptographiques sur les téléphones NFC
choisis

— Développer et expérimenter une implémentation pilote d’un service mobile sans
contact préservant la vie privée



Une partie critique du projet réside dans la conception de mécanismes cryptographiques
peu coliteux pouvant étre assemblés dans le but de supporter une architecture applicative
préservant la vie privée de plus haut niveau. Afin d’assurer a la fois des mécanismes
sécurisés, efficaces et peu coliteux, plusieurs approches prometteuses sont envisagées :

— Approche 1 : elle consiste & considérer que la carte SIM est inviolable, c’est-a-
dire qu’il est impossible d’extraire les clés embarquées et que toutes les applications
embarquées s’exécutent correctement. Ceci méne en général a des solutions trés per-
formantes basées sur des mécanismes de chiffrement symétrique. Cependant, dans
certains cas d’usage tels que la banque, '’hypothése d’inviolabilité de la carte SIM
peut étre inappropriée, typiquement en raison des potentielles pertes économiques
en cas de fraude. D’autre part, lorsque l'inviolabilité de la SIM doit étre assurée, le
cotit de fabrication peut s’avérer trop élevé pour l'application cible. Ces problémes
sont pris en compte dans la seconde approche.

— Approche 2 : accélérer les calculs effectués dans la SIM (partie sécurisée de I’archi-
tecture) en délégant une grande partie des calculs au téléphone (partie puissante de
'architecture). Cette approche permet d’accroitre l'efficacité tandis que les éléments
secrets sont conservés dans la SIM. Cela permet également de profiter de la paral-
lélisation des calculs réalisés a la fois dans la SIM et 'accélérateur cryptographique
du téléphone.

C’est dans cette approche que s’inscrit mon stage sur le chiffrement
homomorphe qui permet - en quelques mots - & une tierce personne
d’effectuer des calculs sur des données chiffrées, sans fuite
d’informations.

— Approche 3 : LYRICS entreprendra des efforts de recherche importants pour amé-
liorer 'efficacité des systémes existants, voire inventer de nouveaux mécanismes
pour la protection de la vie privée. Des résultats prometteurs concernant la signa-
ture de groupe ont été obtenus par NEC.

— Approche 4 : Utiliser un accélérateur cryptographique spécialement congu par
NEC pour la signature de groupe afin d’obtenir de meilleures performances pour le
mobile.
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FIGURE 5 — Applications de la technologie Near Field Communication

2.4 Objectifs du stage

Du point de vue de 'approche 2, 'externalisation de certains calculs ne doit pas pour
autant créer de bréche logique ou physique dans la sécurité du protocole. Bien que certains
calculs puissent étre faits en clair sans nuire la vie privée de 'utilisateur, d’autres doivent
absolument étre réalisés sur des données chiffrées.

Dans cette optique, j’ai di dresser un état de I’art des systémes de chiffrement homo-
morphes, afin de choisir de fagon pertinente le(s)quel(s) utiliser pour nos besoins. Ces
choix ont été effectués en prenant en compte des avantages et inconvénients de chacun
de ces cryptosystémes, que je vais présenter.






Deuxiéme partie

Etat de Part

Notations

Dans la suite de cette partie, nous adopterons les notations suivantes :
(], o : opération quelconque
® : multiplication matricielle
@ : addition matricielle ou Xor selon le contexte
A : parameétre de sécurité
pk : clé publique d'un cryptosystéme asymétrique
sk : clé secréte d’un cryptosystéme asymétrique
k : clé secréte d’un cryptosystéme symétrique
m : message clair
¢ : message chiffré
P : espace des textes clairs
C : espace des textes chiffrés
R : espace des aléas
IC : espace des clés



3 Quelques définitions et remarques

3.1 Cryptosystéme

Le but de la cryptographie, est de permettre & Bob d’envoyer des messages & Alice
avec des garanties sur :
— 1’intégrité du message : le message n’a pas été modifié entre son envoi et sa
réception
— la confidentialité : seuls Bob et Alice connaissent le contenu du message
— la non-répudiation : il est possible de prouver que Bob est bien I'expéditeur du
message
Nous ne nous intéresserons pas aux autres aspects de la sécurité informatique tels que
I’authentification, la disponibilité, ou le controle d’acces.

Définition 3.1.1. Un cryptosystéeme est un ensemble d’algorithmes permettant de chiffrer
et déchiffrer des messages. FEventuellement, un cryptosystéme pourra étre accompagné
d’un algorithme permettant la génération des clés de chiffrement et déchiffrement.

3.1.1 Asymétrique

En cryptographie asymétrique, Alice posséde une paire de clés, une publique, 'autre
privée. Tout le monde peut envoyer des messages & Alice en les chiffrant avec sa clé
publique, seule Alice peut les déchiffrer en utilisant sa clé privée.

Définition 3.1.2. Un systéme de chiffrement asymétrique consiste en trois algorithmes :

1. KeyGen : prend en entrée un parametre de sécurité A, retourne une paire de clés
(pk, sk) ou pk désigne la clé publique utilisée pour chiffrer les messages et sk celle
pour déchiffrer

2. Enc : prend en entrée le message m a chiffrer et la clé publique pk, retourne un
message chiffré c

3. Dec : prend en entrée un message chiffré c et la clé privée sk, retourne le message

déchiffré m

Dans la pratique, la gestion des clés publiques s’effectue par l'intermédiaire d’une
infrastructure nommée PKI (Public Key Infrastructure), mais nous ne rentrerons pas
dans les détails sur ce point.

3.1.2 Symétrique

Contrairement aux cryptosystémes asymétriques, dans les symétriques ou encore, a
clés secretes, Bob et Alice doivent posséder la méme clé k pour pouvoir dialoguer en-
semble.

Définition 3.1.3. Un cryptosystéme symétrique consiste en deuz algorithmes :

1. Enc : prend en entrée le message m a chiffrer et la clé secréte k, retourne le chiffré
cdem

2. Dec : prend en entrée un message chiffré c et la clé secréte k, retourne le message
déchiffré m
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Bien que ces cryptosystémes soient généralement beaucoup plus rapides, les utilisa-
teurs doivent partager un secret. Le probléme réside dans le processus d’échange des clés
ainsi que le nombre de clés a posséder pour discuter avec plusieurs utilisateurs.

3.1.3 Sémantiquement sir

Depuis 1982, ou Goldwasser et Micali ont introduit la notion de sécurité séman-
tique, tout "bon" systéme de chiffrement doit intégrer de 1’aléa dans le processus de
chiffrement|28]. Nous nous intéresserons également aux propriétés d’indistinguabilité, qui
assurent sous certaines hypothéses, qu'un adversaire ne peut déterminer si deux chiffrés
c1 et co chiffrent le méme message m.

3.2 [Complétement] Homomorphe

Définition 3.2.1. Un systeme de chiffrement homomorphe est un cryptosystéme permet-
tant de faire des calculs sur les données chiffrées. Formellement, si ¢; (respectivement cs)
est un chiffré de my (respectivement my) il existe deux opérations O et o telles que

Dec(c10cy) = Dec(cy) o Dec(ca) = my o My

Typiquement, o sera une addition ou une multiplication modulaire, mais ce n’est pas
toujours le cas. Un systéme de chiffrement complétement homomorphe n’est rien d’autre
qu'un systéme de chiffrement homomorphe ot toute fonction peut étre évaluée sur les
données chiffrées. Comme toute fonction peut étre exprimée comme un polynéme et
qu'un polyndéme consiste en une série d’additions et de multiplications, un systéme de
chiffrement sera complétement homomorphe dés lors qu’il permettra d’évaluer un nombre
arbitraire d’additions et de multiplications sur les données chiffrées.

Remarques sur les cryptosystémes complétement homomorphes

Nous allons présenter les différents types d’instistingabilité évoqués section 3.1.3 et voir
dans quelles mesures ils peuvent ou non s’appliquer aux systémes de chiffrement homo-
morphe.

— IND-CPA : INDistinguishability under Chosen Plaintext Attack

11



[ Adversaire ] [ Challenger ]

choisit deux messages m; et m;
et les envoie au challenger

géneére une paire de clé
(pk, sk) et publie pk

fait autant d’'opérations qu’il
veut sur le chiffré
détermine un bit b’

€ {0, 1}

choisit un bit b € {0, 1}
chiffre le message m, et envoie le
chiffré correspondant & 1'adversaire

FIGURE 6 — Scénario d’attaque & clairs choisis

Oracle de
déchiffrement

— IND-CCA : INDistinguishability under Chosen Ciphertext Attack

[ Adversaire ] [ Challenger ]

message chiffré

pk

clair correspondant

FIGURE 7 — Scénario d’attaque a chiffrés choisis
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— IND-CCAZ2 : INDistinguishability under Adaptive Chosen Ciphertext Attack




[ Oracle de ] [ Adversaire ] [ Challenger ]

déchiffrement
pk
message chiffré
clair correspondant
m,, m;
_ C = Ency (my)

message chiffré # c

clair correspondant

FIGURE 8 — Scénario d’attaque adaptative & chiffrés choisis

On dira qu’un cryptosystéme résiste aux types d’attaques ci-dessus si la probabilité
que 'adversaire retourne b’ = b est arbitrairement proche de %, qui correspond au cas ot
il répond au hasard. Formellement,

Définition 3.2.2. Un cryptosystéme est qualifié ’IND-CPA (resp. IND-CCA, resp.
IND-CCAZ2) si pour tout adversaire probabiliste polynomial A et Ye > 0,

1
Pr[b’:b]<§+e

L’indistingabilité contre les attaques a clairs choisis (IND-CPA) est ce les cryptosys-

téemes modernes doivent posséder au minimum. La majorité des systémes homomorphes
possédent cette propriété.
Cependant, les cryptosystémes homomorphes étant par définition malléables, c¢’est-a-dire
qu’on peut par exemple obtenir un chiffré de 2¢ a partir d’un chiffré de ¢, ils ne peuvent
étre résistants aux attaques adaptative a chiffrés choisis, comme le montre le diagramme
suivant :
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Oracle de [ Adversaire ] [ Challenger ]
déchiffrement
rk
my, ™y
e = Encpk(mb)
c’ = Add(c, c)
= Encpk(2mb) #+ C
21y,

Sl Zmb B Zmol b = O
Sj_ Zmb — Zml, b = 1

b = b

FI1GURE 9 — Exemple d’attaque adaptative a chiffrés choisis sur les systémes de chiffrement
homomorphe

Concernant l'indistingabilité contre les attaques a chiffrés choisis, certains cryptosys-
témes simplement homomorphes y parviennent, mais cela reste une question ouverte pour
les systémes de chiffrement complétement homomorphes.

Dans la suite, la majorité des cryptosystémes homomorphes dont nous allons parler
sont asymétriques. Cependant, ’exemple suivant est intéressant dans le sens ot il permet
d’évaluer un nombre arbitraire d’additions et de multiplications sur les données chiffrées.
Dans cet exemple, [J correspond a une multiplication matricielle, o & une multiplication
modulaire. La structure matricielle permet également de faire des additions sur les chiffrés.

3.3 Cas particulier : Xiao - Bastani - Yen

Auteurs : Liangliang XTAO - Osbert BASTANI - I-Ling YEN [58]

Année : 2012

KeyGen : L’algorithme de génération de la clé prend en entrée le parameétre de sécurité A
ainsi qu’'un nombre m 7 tel que le schéma décrit ci-aprés puisse supporter m x In(poly(\))
attaques a clairs choisis. Soient p;, et ¢;, 1 < ¢ < m 2m nombres premiers de % bits
chacun et deux a deux distincts, et f; = p;g; et N = [[2, fi. La clé secréte est une
matrice k inversible tirée uniformément au hasard dans I’ensemble des matrices 4 x 4 a

coefficients dans Zy

7. m doit étre polynomial en \ pour qu'il y ait suffisamment de nombres premiers de tailles %
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z 0 0 0

. - . 0000

Enc : Un message x € Zy est mis sous forme matricielle comme suit : 000 0
0000

Puis une valeur r € Zy est tirée aléatoirement, et on définit un ensemble de valeurs
a;,b; et ¢; comme suit : pour chaque i, exactement un des a;,b; et ¢; est égal a x :
Pr(a; = x) =1 — -5, et Pr(by = ) = Pr(c; = z) = m Les autres valeurs sont
fixées & r. Puis, en utilisant le théoréme des restes chinois, on définit a, b, et ¢ comme
étant les solutions des équations a mod f; = a;, b mod f; = b;, et ¢ mod f; = ¢;. Le chiffré

de x est alors :
0

C=kK!

oo OoO8
o o O O
o O oo

a
0
0

Dec : m = (kCk™") )

Probléme sous-jacent : Factorisation

Avantages : Complétement homomorphe

Inconvénients : Ce systéme n’est pas IND-CPA, du moins il ne peut supporter qu'un
nombre prédéfini m d’attaques a clairs choisis.

Homomorphie : Si ¢; = Enci(my) et ca = Enci(ms), alors

Decy(c1 ® c3) = mq @ my et Decg(cy @ ¢a) = mq & my

15



4 Description des problémes

4.1 Problémes sous-jacents & la cryptographie basée sur la théo-
rie des nombres

4.1.1 Facorisation

Tout nombre supérieur a 2 peut s’écrire sous produit de facteurs premiers. Cepen-
dant, étant donné un nombre, il est généralement difficile de trouver ces facteurs pre-
miers. Le meilleur algorithme (non quantique) permettant de factoriser est le crible al-

64

gébrique sur les corps de nombres, dont la complexité est Ln[%, V5] = exp((y %4 +

o(1))(In(n))?(In(in(n)))??). Le lecteur pourra trouver plus de détails dans I’annexe 11.

Le reste des problémes disposent d’une version décisionnelle et d’une version calcula-
toire. Dans la version décisionnelle, I'attaquant a généralement pour but de distinguer
une distribution d’une autre, alors que dans la version calculatoire il doit trouver une
solution au probléme.

4.1.2 Probléme RSA

Le probléme RSA correspond a ’extraction d’une racine e-iéme modulo un entier N =
pq. Actuellement, la meilleure facon de procéder est de factoriser le module N.
Formellement, étant donnés N = pq, c = m® mod N, et e > 1, trouver m dans la version
calculatoire, décider si un tel m existe dans la version décisionnelle.

4.1.3 Résidualité quadratique

Le probléme de résidualité quadratique peut étre vu comme une instance du probléme
RSA ou e = 2. Dans la version décisionnelle, le but est de déterminer si ¢ est un carré
modulo N = pgq, dans la version calculatoire, 'attaquant doit trouver = tel que z? =
¢ mod N.

4.1.4 Probléme de résidualité composée
Le probléme de résidualité composée consiste a décider si ¢ € Zy2 est une puissance
N-iéme modulo N2, ot N = pq, et de trouver ses racines dans la version décisionnelle.

4.1.5 Probléme de résidualité d’ordre supérieur

Ce probléme est une généralisation du probléme de résidualité quadratique. Etant
donnés des entiers N = pq et d|p — 1, déterminer si © € Z, est une puissance d-iéme
modulo N. Formellement : déterminer si x = a? mod N, et trouver o dans la version
calculatoire.

4.1.6 Logarithme discret

Etant donnés un groupe cyclique G, un générateur g de ce groupe, et h = ¢* € G, le
probléme du logarithme discret consiste a trouver z.
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Actuellement, il n’existe pas d’algorithme efficace permettant de résoudre ce probléme.
Cependant, si G = Zy avec N = p X q, pged(p,q) = 1, et que p et ¢ sont connus, il est
possible de faire mieux que le calcul naif des puissances successives de g jusqu’a trouver
h [54].

4.1.7 Probléme de Diffie-Hellman

Le protocole de Diffie Hellman est célébre pour la solution qu’il apporte au probléme
d’échange des clés dans le domaine du chiffrement symétrique.

[ Alice ] [ Bob ]
p nombre premier
g générateur de Z
choisit a, choisit b,
calcule g mod p calcule g® mod p
g® mod p
g® mod p
calcule calcule
(g*)® mod p (g°)® mod p
= g*® mod p = g* mod p

\ Secret commun /

FIGURE 10 — Protocole d’échange de secret de Diffie - Hellman, 1976

Le probléme de Diffie Hellman consiste a distinguer les distribitions (g2, ¢ g%°) et
(g%, ¢°,r) modulo le nombre premier p (pour r aléatoire), et a calculer g* a partir de g°
et g dans la version calculatoire.

4.2 Problémes sous-jacents a la cryptographie sur les réseaux
euclidiens

4.2.1 The Shortest Vector Problem

Définition 4.2.1. Etant donnée une base B d’un réseau L, le probléme Search — SV P
consiste & trouver un vecteur non-nul v € L tel que Vx € L\{0} on a : ||v]] < |||

Comme beaucoup de problémes, on peut s’intéresser a des versions approchées ainsi
qu’a des versions décisionnelles ou d’optimisation. Ces versions donnent lieu aux défini-
tions suivantes :

Définition 4.2.2. Etant donnée une base B d’un réseau L et un facteur d’approzimation
v € R,y > 1, le probleme Search — SV P, consiste a trouver un vecteur non-nul v € L
tel que Vo € L\{0} on a : |[v|| < -z
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Définition 4.2.3. Etant donnée une base B d’un réseau L et v € R,y > 1, le probléeme
Optimization — SV P, consiste a trouver un d € R tel que d < M\ (L) < v-d.

Définition 4.2.4. Etant donnée une base B d’un réseau £, v € R,y > 1, et r € Q, le
probléme Promise — SV P consiste a déterminer si A\y(L) <1 ou si A\y(L) > -r.

Les versions exactes de ces problémes sont obtenues en prenant comme parameétre
d’approximation v = 1. Selon 'ordre de grandeur du parametre 7, le probléeme SV P,
repose dans différentes classes de complexité.

exact c \”1/ 10gn \/E 2n;’2
SVP | | | |
NP-hard NP N coAM NP N coNP P

FIGURE 11 — Difficulté du probléme du vecteur le plus court

4.2.2 The Closest Vector Problem

Définition 4.2.5. Etant donnée une base B d’un réseau L et un vecteur cible t €

Vect(L), le probleme Search—CV P consiste a trouver un vecteur v € L tel que ||[v—t|| <
dist(t, L(B))

De facon analogue a SV P, il est d’usage de considérer des versions approchées de C'V P,
d’otu les définitions suivantes :

Définition 4.2.6. Etant donnée une base B d’un réseau L, un vecteur cible t € Vect(L)

ety € R,y > 1, le probléeme Search — CV P, consiste a trouver un vecteur v € L tel que
[v—tl| < v-dist(t, L(B))

Définition 4.2.7. Etant donnée une base B d’un réseau L, un vecteur cible t € Vect(L)

et v € R,y > 1, le probléeme Optimization — CV P, consiste a trouver d € R tel que
d <dist(t,L(B)) <~vy-d

Définition 4.2.8. Etant donnée une base B d’un réseau L, un vecteur ciblet € Vect(L),
reQetyeR,y>1, leprobleme Promise—CV P, consiste a décider si dist(t, L(B)) <
r ou si dist(t,L(B)) > v-r.

Les versions exactes de ces problémes sont obtenues en prenant comme parameétre
d’approximation v = 1. Ici encore 'ordre de grandeur de v a une influence directe sur la
complexité de CV P, :
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CVP | | | |
NP-hard NP N coAM NP N coNP

V2\n
exact pl/lglogn  fy/logn \n (T)

i

P

FI1GURE 12 — Difficulté du probléme du vecteur le plus proche

SVP versus CVP

Bien que ces deux problémes soient NP-complets [57, 3], le schéma ci-dessous fait
apparaitre des différences entre ces deux problémes.

1 2(10g 'H)u?_" .nl/ log logn V} .n/ 102; n \/ﬁ gnloglog nflogn 2n(10g logn)?/ logn
| | | | [ | |

| | | | | | |

SVP CVvP NP NcoAM NP N coNP BPP P

hard hard

FIGURE 13 — Comparaison de SVP et CVP

Par ailleurs, Goldreich et al. [26] ont montré qu’approximer SVP n’était pas plus dur
que d’approximer CVP.

4.2.3 The Absolute/Bounded Distance Decoding Problem

Bien que ces deux problémes soient intitulés différemment, il ne s’agit que d’instances
particuliéres de Search — CV P, :
— Bounded Distance Decoding Problem (BDD) = Search — CV Pi<y<y/2
— Absolute Distance Decoding Problem (ADD) = Search — CV P,~,

Ces deux valeurs ont une signification particuliére; dans BD D, si une solution existe,
alors elle est unique, alors que dans AD D, l'existence d’une solution est assurée, mais
pas son unicité...

4.2.4 The Shortests Independant Vectors Problem

Ce probléme est relativement similaire a SV P, mise a part qu’ici on ne demande plus
de trouver un vecteur court (éventuellement le plus court), mais plusieurs vecteurs courts,
et linéairement indépendant :

Définition 4.2.9.

4.2.5 The [k] Short Integer Solution Problem

Le probléme SIS consiste a trouver une solution non triviale & une équation linéaire
modulo un entier, de de sorte que les coefficients de cette solution de soient pas trop
grands. Dans [3], les auteurs généralisent le probléme SIS, en donnant k& > 0 solutions
vérifiant le probléme SIS. Formellement, on a la définition suivante :
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Définition 4.2.10. Pour tout k > 0, une instance du probléeme k — SISy, g consiste en
une matrice A € Z2*™ et k vecteurs eq, ..., ex € Ay (A) C Z™ vérifiant ||e;|| < B, V1 <
1 < k. Le but est de trouver vZ™ de sorte que :

Lv[[ <5

2. A-v =0 mod q, c’est-a-dire v € A;(A) et

3. v¢&Q—Vect(er,...,ex)

Le probleme SIS correspond simplement au cas ou k = 0.

De plus, les auteurs de [3] ont montré qu'un adversaire A qui résolvait le probléme
k-SIS en dimension m pouvait étre utilisé pour résoudre le probléme SIS en dimension
m — k.

4.2.6 The [Sparse] Subset Sum Problem

Le probléme de la somme d’un sous ensemble est un probléme prouvé NP-complet [31].
Nous allons le définir ainsi que sa variante dite "creuse".

Définition 4.2.11. Une instance du Subset-Sum probleme est donnée par un ensemble
S de taille |S| = n, et une cible t, trouver un sous-ensemble S" C S de taille s < n tel
que ines, x; = t. Dans la version creuse de ce probléeme, s << n.

La version creuse de ce probléme est utilisée dans le cryptosystéme [24] de Gentry.
Sung Lee a montré [34] que les choix agressifs des paramétres facilitait la cryptanalyse (2
jours pour une probabilité de succes de 44%).

4.2.7 The General Learning With Errors Problem

Définition 4.2.12. Pour un paramétre de sécurité A fizé, soient n = n(\) une dimension
entiere, f(x) = 2%+ 1, d = 2% un polynéme cyclotomique pour un k € N, ¢ = q(\) > 2 un
module premier, R = Zlz]/(f(z)), Ry = R/qR, x = x(A\) une distribution sur R d’écart
type o.

Le probleme GLWE consiste a distinguer les distributions (a;, < a;, s > +e) € Rg‘“
et (a;,r) € RZH pour a;,s € Ry et b € Ry uniformément (ou sans perte de sécurité,
s < x") et e+ x.

LWE et Ring-LWE
Le probléme LWE correspond au probléeme GLWE instancié avec d = 1, alors que pour
Ring-LWE, on choisit n = 1. Comme remarqué dans [11].

Regev a montré qu’un algorithme (éventuellement quantique) qui résolvait LWE dans
le cas moyen impliquait un algorithme quantique qui résoud les pire cas de SIVP et
gapSVP [18].

Lyubashevsky, Peikert et Regev ont montré qu’un algorithme qui résolvait Ring-LWE
dans le cas moyen impliquait un algorithme quantique qui résoud les pire cas de SVP [30].

20



4.2.8 The Learning Parity with Noise Problem

Le probléme Learning Parity with Noise (LPN) est exactement identique au probléme
LWE (donc d = 1), avec ¢ = 2.

Par analogie, et & ma connaissance, il n’existe pas d’équivalent de LPN en version
anneau. Il pourrait étre intéressant de créer le probléme suivant :

Définition 4.2.13. Pour un parameétre de sécurité \ fixé, soient f(x) = x + 1, Ry =
Zolz]/(f(x)), x = x(\) une distribution sur R d’écart type o.
Le probleme Ring-LPN consiste a distinguer les distributions (a;, < a;,s > +¢) € R3 et
(a;,7) € R3 pour a;,s € Ry et b € Ry uniformément et e + x.

4.2.9 La conjecture de Micciancio et Regev [39]

Conjecture :
Il n’existe aucun algorithme en temps polyndémial qui puissent approximer jusqu’a un
facteur polynomial les problémes basés sur les réseaux.
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5 Etat de I’art des cryptosystémes simplement homo-
morphes

La cryptographie asymétrique est apparue en 1978, lorsque Rivest, Shamir et Adleman
publient leur cryptosystéme RS A [50]. Ce cryptosystéme est révolutionnaire dans le sens
ou il permet a tout le monde d’envoyer des messages chiffrés a une personne, sans que
personne hormis le destinataire ne puisse déchiffrer. Ce cryptosystéme donne naissance a
une nouvelle ére : celle du chiffrement a clés publiques.

De nombreux cryptographes étudient ce systéme, et on se rend rapidement compte
qu’il posséde deux particularités :

— il est homomorphe multiplicativement : si ¢; = Enc(my) et ca = Enc(ms), ¢1 X
co = Enc(my x my).® Autrement dit, sans connaitre m; ni my mais seulement leur
chiffrés, il est possible de calculer un chiffré de m; x ms.

— Etant donné un message m € P et un chiffré ¢ € C, il est possible de déterminer si
¢ = Enc(m) ou non.

La premiére propriété ne semble pas affecter la sécurité du systéme, mais génére cepen-
dant beaucoup d’interrogations. A un tel point que la méme année, Rivest, Adleman et
Dertouzos [19] conjecturent l’existence d’un systéme de chiffrement complétement ho-
momorphe sous 'appellation de "privacy homomorphism", et proposent des schémas
candidats. Cependant, ceux-ci ont tous été cassés par la suite.

La seconde particularité du systéme de chiffrement RSA, bien moins désirable, sera
qualifié en 1982 de non-indistinguabilité contre les attaques a clairs choisis (non IND-
CPA), par Goldwasser et Micali [25]. En effet, le fait que le processus de chiffrement soit
déterministe permet de savoir a posteriori si un chiffré ¢ chiffre un message m donné.
Depuis que Goldwasser et Micali ont introduit la notion de chiffrement probabiliste, tout
systéme de chiffrement doit intégrer de ’aléa dans le processus de chiffrement pour étre
considérer comme stir. Le cryptosystéme RSA, largement utilisé aujourd’hui a d’ailleurs
été revisité afin de garantir cette propriété, une premiére fois dans une version OAEP?
[6], puis une seconde fois dans une version OAEP+ [55]. Cependant, ces deux versions
perdent le caractére homomorphe de la version initiale, ce pourquoi nous n’en parlerons
pas plus.

Dans leur papier définissant la sécurité sémentique [25], Goldwasser et Micali proposent
également un systéme de chiffrement, qui posséde une particularité intéressante : étant
donnés deux chiffrés ¢; = Enc(my) et ¢a = Enc(my), il est possible de calculer un chiffré
de my @ msy. L’inconvénient majeur de ce cryptosystéme est I'expansion du texte chiffré :
|P| =2 et |C| = 2'9%* pour un module N = pq de 1024 bits.

Deux ans plus tard, El Gamal [23] publie un systéme de chiffrement qui reprend cer-
taines idées du protocole d’échange de clés de Diffie-Hellman [18], dont I'hypothése de

8. Certains détails sont volontairement omis, le lecteur pourra trouver plus d’informations en annexe
10
9. Optimal Asymmetric Encryption Padding
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sécurité est différente des précédents cryptosystémes. En effet, les précédents cryptosys-
témes reposaient sur le probléme RSA 10 et la résidualité quadratique respectivement,
celui d’El Gamal repose sur ’hypothése décisionnelle de Diffie-Hellman, qui se réduit au
logarithme discret. D’autre part, comme RSA, ce cryptosystéme est multiplicativement
homomorphe.

En 1985, Miller [10] et Koblitz[33] suggérent indépendamment 'utilisation des courbes
elliptiques dans la cryptographie. La cryptographie sur les courbes elliptiques présentent
deux intéréts majeurs par rapport aux autres cryptosystémes : la taille des clés est bien
moindre (160 bits contre 1024 pour une sécurité équivalente a ~ 289) elle évolue beaucoup
plus lentement (224 bits contre 2048 pour une sécurité équivalente a ~ 2'12). D’ici peu, ce
genre de cryptosystéme sera plus efficace que les algorithmes asymétriques actuellement
utilisés. Nous en reparlerons avec le cryptosystéme de Boneh, Goh, et Nissim [9].

En 1993, Fellows et Koblitz publient "Polly Cracker" [20] : le premier systéme de chif-
frement homomorphe capable d’évaluer des fonctions arbitraires sur les données chiffrées.
Cependant, ce cryptosystéme n’est pas "complétement" homomorphe dans le sens ou la
taille des chiffrés croit exponentiellement en la profondeur du circuit a évaluer.

En 1994, Benaloh [7] publie un cryptosystéme dont la sécurité se résume au probléme
de la résidualité d’ordre supérieur, dont la particularité est la possibilité de choisir la taille
des blocs a chiffrer. Cependant, ce cryptosystéme dans sa version originale présentait un
défaut sur le choix des paramétres comme 'ont remarqué et corrigé Fousse, Lafoucarde
et Alnuaimi [21]. Certains paramétres devaient étre choisis de fagon précise pour que le
déchiffrement soit correct avec une probabilité égale a 1. Toutefois, on remarquera que
c’est le premier cryptosystéme additivement homomorphe .

Puis en 1997, Naccache et Stern [11] publient un cryptosystéme basé sur le probléme
du sac a dos. Il permet comme celui de Goldwasser-Micali d’effectuer des Xor. Cepen-
dant, le chiffrement est déterministe, ce crytposystéme n’est donc pas IND-CPA. L’année
suivante, Naccache et Stern proposent un autre cryptosystéme [12] basé sur le probléme
résidualité d’ordre supérieur cette fois-ci. Il se trouve que ce cryptosystéme généralise
celui de Benaloh.

La méme année, Okamoto et Uchiyama publient leur cryptosystéme [14]. Il parviennent
a trouver une nouvelle fonction a sens unique équivalente a la factorisation. Cependant la
sécurité sémantique du cryptosystéme n’est assurée que sous I’hypothése du sous-groupe
d’ordre p. Toutefois, leurs idées seront reprises et améliorées dans les années qui suivent.
Ce cryptosystéme est homomorphe additivement.

10. Tous les problémes dont nous parlerons sont définis dans "annexe 4.1
11. jusque la on savait faire des additions modulo 2 (Xor), maintenant on peut faire des additions
modulo 7 > 2
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En 1999, Coron, Naccache et Paillier [16] publient une version améliorée du cryptosys-
téme d’Okamoto-Uchiyama, ot le déchiffrement est optimisé. La méme année, le méme
Paillier publie un cryptosystéme qui reprend certaines idées d’Okamoto-Uchiyamal15].
Il donne également deux autres versions de son cryptosystéme afin d’accélérer le déchif-
frement. Cependant la deuxiéme version n’est plus IND-CPA, et modifie les propriétés
homomorphes. D’autre part, Catalano, Gennaro, Howgrave-Graham, et Nguyen [13]| ont
suggéré d’utiliser un exposant de faible poids binaire afin d’accélérer le processus de chif-
frement et un générateur de forme trés particuliére afin de remplacer une exponentiation
modulaire par une multiplication. Cependant la sécurité du systéme se rapproche du
probléeme RSA.

Enfin, toujours en 1999, Sander, Young et Yung modifie le cryptosystéme de Goldwas-
ser et Micali de sorte a remplacer le Xor homomorphe par un And homomorphe (qui
correspond a une multiplication modulo 2) [52]. On notera que la technique utilisée pour
modifier ce schéma est générique, et peut donc étre utilisée pour transformer d’autres
cryptosystémes.

En 2001, Choi, Choi, et Won [15] modifient le cryptosystéme d’Okamoto-Uchiyama
en choisissant un générateur d’une forme particuliére, afin d’accélérer le processus de
déchiffrement. Cependant Sakurai et Takagi [51] soulignent qu’il n’est pas garanti que la
fonction de chiffrement ne soit pas facile a inverser avec un générateur de cette forme.

En paralléle, Damgard et Jurik publient une généralisation du cryptosystéme de Paillier
[17], ainsi que deux versions modifiées, dont la longueur est flexible.

Motivé par 1'utilisation des courbes elliptiques en cryptographie, Paillier publie une
version de son cryptosystéme en 2000 |16]. Galbraith montre en 2002 [22] que cette version
posséde une faille de sécurité : le calcul du logarithme discret sur les courbes utilisées est
facile. Il suggére également une version stire de Paillier sur les courbes elliptiques.

En 2005, Schmidt-Samoa et Takagi publie une généralisation de Paillier et Okamoto-
Uchiyama [53]. En méme temps, Boneh, Goh et Nissim publient un cryptosystéme |9] sur
les courbes elliptiques dont les propriétés homomorphes sont intéressantes. Pour la pre-
miére fois, un cryptosystéme permet de faire a la fois des additions et des multiplications.
Plus précisément, leur cryptosystéme permet d’effectuer un nombre arbitraire d’additions,
une multiplication, puis un nombre arbitraire d’additions. Le nombre limité de multipli-
cations provient du fait que cette multiplication est réalisée a ’aide d’un accouplement
de Weil, qui change le groupe sous-jacent.
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FIGURE 14 — Historique des cryptosystémes

Conclusions

Nous avons vu un apercu des cryptosystémes asymétriques homomorphes développés au
cours de ces 35 derniéres années. Il est intéressant de constater la fagon dont certains
cherchent a généraliser, voire améliorer les précédant. Cette idée sera reprise dans 1’état
de l'art des systémes de chiffrement complétement homomorphes qui suit.
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Troisiéme partie
Description des systémes de chiffrement
complétement homomorphes

6 Cryptosystémes complétement homomorphes

Notations

Dans la suite de cette partie, nous adopterons les notations suivantes :
A : paramétre de sécurité, typiquement A = 100
R, : anneau des polynomes a coefficients dans Z, modulo z? + 1, formellement, R, =
Z,[o)/ (e + 1)
|-] : Partie entiére inférieure [1.2] =1, [1.8] =1
[-] : Partie entiére supérieure [1.2] =2, [1.8] =2
|-] : Partie entiére la plus proche [1.2] =1, [1.8] =2
B : B € 7Z"", base du réseau L = L(B)
L = L(B) : Réseau euclidien de base B
6 : Parametre de l'algorithme LLL, 6 € (1, 1]
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6.1 Quelques notions sur les réseaux euclidiens

Le premier systéme de chiffrement homomorphe da & Gentry [21] étant basé sur les
réseaux euclidiens, il nous a semblé utile que le lecteur connaissent certaines notions.
D’autant plus que, comme nous ’avons déja remarqué section 5, la plupart des cryp-
tosystémes complétement homomorphes qui seront présentés cherchent a améliorer les
précédents, ou y apportent de légéres modifications.

6.1.1 Premiéres définitions

Conceptuellement un réseau euclidien est un ensemble périodique de points. On trouve
des réseaux un peu partout comme l'illustre I'image ci-dessous.

FIGURE 15 — Exemple de réseau euclidien

Un peu plus formellement, nous adopterons la définition suivante dans la suite de ce
rapport :

Définition 6.1.1. Soient bq,...,b, € R™ n vecteurs a m coordonnées. Le réseau qu’il
engendre est donné par les combinaisons linéaires a coefficients entiers :

L(by,...,b,) = {Zﬂﬁzbz | v € Z}
=1

Bien que l’ensemble des vecteurs (b, ...,b,) forme la base du réseau, il est fréquent de
bir b ... bm
. _ bia baz ... bno N )
considérer la matrice B = ) L ) € R™™ formée des vecteurs by, ..., b,
bim bom oo bum

en colonne comme base du réseau. m est la dimension du réseau, et n est son rang.
Lorsque m = n, on dit que le réseau est de rang plein.

La figure suivante présente des exemples de réseaux a 2 dimensions.
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- b d lll
b
s 4 L 3 L L 3 L 2 L 3 L ] »*- /r L 2 L
: S . . / .
by
» . . .
L L 3 L L 3 L L 3 L L L 3 L L
(a) Z2 avec (é {1]) comme base. (b) Z? avec (; ;) comme base.
b

L 2
g
—

b
» L 3 L 3
Z2 1 1
(¢) Sous-réseau de Z? avec (0 1) comme base. (d) Sous-réseau de Z* avec (1) comime base.

FIGURE 16 — Exemples de réseaux a deux dimensions.

Bien qu’il n’y ait pas d’obligation, les coordonnées des vecteurs formant la base du
réseau seront souvent entiéres. Formellement b; € Z,,,Vi € {1,...,n}.
Dans la suite, on écrira Vect(L(B)) ou juste Vect(B) pour désigner I'espace vectoriel
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engendré par les vecteurs de la base :
Vect(L(B)) = Vect(B) = {D_ yibily: € R}
i=1

Parallélépipéde fondamental

Définition 6.1.2. Soit L(B) un réseau euclidien. Le parallélépipéde fondamental de L(B)
est défini par :

P = P(B) = {Bafr € 0.1} = {Balo € [~1. 2"}

L’image suivante reprend les exemples donnés figure 16 et y intégre une copie du
parallélépipéde fondamental.

30



. . oY
t
+» » » » L 3 » L ] 4 / L 3 »
e ® ® / o
by
L + + +
+» » L » L ] » L ] 4 » » »
(a) Z2 avec (; [1]) comme base. (b) Z2 avec (; ;) comme base.
L
- 2 'bl
o1
L L ] L ]
2 A 1
(c) Sous-réseau de Z7 avec (D 1) comme base. (d) Sous-réseau de Z? avec (1) comme base.

FIGURE 17 — Parallélépipédes fondamentaux de réseaux deux dimensions.

On remarque qu’en reportant une copie du parallélépipéde fondamental a chaque point
du réseau, on obtient 1’espace vectoriel engendré par cette base.

Réseaux équivalents

Définition 6.1.3. On dit que deux réseaux L(By) et L(Bs) sont équivalents si et seule-
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ment si il existe une matrice unimodulaire'® U a coefficient dans Z telle que By = ByU.

On écrira L(By) = L(By)

Déterminant

Définition 6.1.4. Le déterminant det(L(B)) d’un réseau L(B) est défini comme étant
le volume du parallélépipéde fondamental P(B) :

det(L) = vol(P) = +/det(BTB)

Proposition 6.1. Bien que la notion de parallélépipéde fondamental dépende de la base
choisie, la notion de déterminant a du sens car elle ne dépend pas de la base choisie.

Démonstration. En effet, si By et By sont deux bases d’'un méme réseau, alors il existe U
unimodulaire de sorte que B; = ByU, donc

vol(P(By)) = \/det(BT By)
det((B2U)T(B2U))

Vdet(
= \/det(UT) - det(BY By) - det(U)
\/det(BY By) - det(U)?

= vol(P(Bs))

6.1.2 Procédé d’orthogonalisation de Gram-Schmidt

Positionnement du probléme

Dans les applications des réseaux euclidiens a la cryptographie, il est souvent appréciable
de disposer d’une "bonne" base du réseau. Par "bonne" base, on entend que les vecteurs
bi,...,b, € R™ ont une norme euclidienne J assez petite, et un faible défaut d’ortho-
gonalité. Dans cette section, nous nous intéresserons a ce dernier point. Le premier sera
traité dans la section 6.1.4.

Pour rappel, deux vecteurs u,v € R™ sont orthogonaux si et seulement si leur produit
scalaire est nul :

m
ulv &<u,v>= vajZ =0
i=1
Nous allons maintenant présenté le procédé d’orthogonalisation de Gram-Schmidt, qui

étant donnés des vecteurs (b1, ...,b,) retourne des vecteurs (by,...,b,) deux a deux or-
thogonaux entre eux.

12. Une matrice est dite unimodulaire si son déterminant est 1, ce qui impose implicitement qu’elle
soit carrée
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ALGORITHM

Input : B = (by,...,b,) € R™ base du réseau L(B)
Output : B = (by,...,b,) base orthogonale de Vect(B)

1. Z)lebl
2. Vie{2,...,n}b =0b — S| Sz p

J=1 <bjb;>

3. Retourner B = (b1, ... ,an)

Probléme

Pour des espaces vectoriels, toute base peut étre transformée en une base orthogonale,
c’est d’ailleurs ce que fait le procédé de Gram-Schmidt. Cependant, le probléme est plus
compliqué pour les réseaux : le procédé d’orthogonalisation de Gram-Schmidt retourne
des vecteurs qui ne sont pas nécessairement dans le réseau initial. Formellement si B =
(by,...,by) est la base initial du réseau, et B = (51, o ,b~n), il est peu probable que
L(B) = L(B). Cependant, ce procédé est utilisé dans 1’algorithme LLL décrit section
6.1.4, pour réduire le défaut d’orthogonalité de la base donnée en entrée.

6.1.3 DMinima successifs et théoréme de Minkowski

Dans cette section, nous nous intéressons aux vecteurs courts. Typiquement, dans un
réseau L£(B), tout vecteur non-nul z a une longueur strictement positive ||z|| = Ja2(x) =
Vi + ...+ 22, > 0. La question est de savoir si cette longueur est relativement petite
par rapport aux autres vecteurs du réseau.

Définition 6.1.5. Soit L(B) un réseau de base B € R™*™. Pouri € {1,...,n} on définit
le i1-éme mintmum successif \; par :

A\ = inf r|dim(Vect(L N B(0™, 7)) >i

ot B(0™,r) = {x € R™| ||z|| < r} désigne la boule fermée centrée en (0,...,0) € L(B)
et de rayon r.

FIGURE 18 — A\ (L(B)) = 1, \2(L(B)) = 2.3
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M(L(B)) n’est rien d’autre que la distance du plus petit vecteur du réseau L(B).
Comme nous le verrons dans la section 4.2.1, trouver cette valeur n’est pas évident.
Cependant, le théoréme suivant donne une borne inférieure - hélas assez large - sur cette
distance.

Théoréme 6.2. Avec les notations précédentes :

A(L£(B)) > min {Hb 1}

1€{1,...,n}
Démonstration. Soient z € Z" un vecteur non-nul quelconque, et j € {1,...,n} le plus
grand entier tel que x; # 0. Alors
| < Bz, b; > | = | <a50,b; > | = |ay| - [[b]

D’aprés Cauchy Schwarz, ) )
| < Bx,b; > | < [[Bal| - [|by]

En combinant les deux inégalités, on obtient

[1Bz| > fa] - 1011 = (16,11 > e nin {110:]1}

[]

D’autre part, les minima successifs sont atteints, dans le sens ou Vi € {1,...,n}, il
existe un vecteur v; € L(B) tel que ||v;|| = N

D’autre part, il existe des bornes supérieures pour les minima successifs, données par les
théorémes de Minkowski. Afin de présenter les deux théorémes sur les bornes supérieures,
nous aurons besoins des deux théorémes suivant :

Théoréme 6.3. (Blichfield) Pour tout réseau L C R™ de rang plein, et tout ensemble
S C R™, sivol(S) > det(L), alors il exite deux points z1,z9 € S, z1 # 2z tels que
21— 29 €L

[#o] ma

FIGURE 19 — On est strs de trouver deux points z; # 2o tels que z; — z5 € L dans les
zones en gris foncés

34



Démonstration. Soit B une base de £ = L(B). Pour x € £(B), les ensembles z+P(B) =
{z+yly € P(B)} partitionnent R". Soient S, = SN(x+P(B) et S =, S: (voir figure
19). Comme cette union est disjointe, vol(S) = >, crp) vol(Ss). Soit S, = S;\{z} C

P(B). Alors vol(S,) = vol(S,) et donc

Zvol(gx) = ZUOZ(SI) = vol(S) > vol(P(B))

zeL €L

Y oser vol(S,) = vol(P(B)) entraine qu'il existe deux points z;, 2, € £ tels que z # z
et S,, NS, # 0. Soit z € S5,,NS,,. Alors z+2, €S, CSetz+2z€ 5, CSet
2n—z=(2+2)—(2+2) €L O

Le théoréme du corps convexe de Minkowski suivant peut étre vu comme un
corollaire du théoréeme de Blichfield. Il affirme que pour tout ensemble convexe centré en
I'origine suffisamment large contient au moins un vecteur non nul du réseau. Pour rappel,
un ensemble S est centré en l'origine si pour tout x € S, —x € 5, et il est convexe si
pour tout couple de point (z,y), S contient tous les points du segment [zy], formellement

A+ (1—=X)-yeS, vAel01].

Théoréme 6.4. Soit L € R™ un réseau de rang plein. Alors pour tout ensemble S convexe
centré en lorigine, si vol(S) > 2" -det(L), alors S contient un vecteur v € L non-nul.

Démonstration. Soit S = 1S = {z|2z € S}. Alors vol(S) = 27"vol(S) > det(L) par
hypothése. Donc d’aprés le théoréme 6.3 de Blichfield, 3z, 2, € S/2 — 2 € £\{0}. Par
définition, 221,229 € S, donc —2z5 € S car S est centré en 'origine, et enfin %(221—222) =
(21— 22) € S car S est convexe. La preuve de ce théoréme est illustrée par la figure 20 [

FIGURE 20 — Théoréme du corps convexe de Minkowski

Proposition 6.5. Le volume de la boule de rayon r en dimension n vérifie vol(B(0™,r)) >
()"
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Démonstration. 11 suffit de remarquer que cette boule contient le cube {x € R"|Vi €

{1,...,n}, |z < L} En effet soit z un tel élément, alors ||z|| = /> 27 < Z?:1(\/Lﬁ)2 =
\/ i= 1:12 VAL =r2=rcarr>0. De plus vol({z € R"|Vi € {1,...,n},|z;] <

f}) = vol({x € R"|Vz e {1,....n},|z;] = f}) (\/—ﬁ)”, car |x;| < \/Lﬁ et donc

r

—7 < |z;| < T et cet intervalle a pour longueur = — (—\/—ﬁ) = TE et ce pour chaque
ie{l,...,n}. O

Le premier théoréme de Minkowski est une conséquence de cette propriété :
Théoréme 6.6. Pour tout réseau L € R™ de rang plein, \ (L) < y/n- {/det(L).

Démonstration. Par définition, B(0™, A;(£)) est un ensemble convexe centré en 'origine
qui ne contient aucun point de £. De plus,

2\ (L)
vn
d’apreés le théoréme 6.4 de Minkowski et la proposition 6.5. Donc 2" - A\ (£)" < 27 - y/n"det(L)

d’ou M (L) < v/n- {/det(L) O

Le second théoréme de Minkowski renforce la borne supérieure obtenue par le théoréme
6.6 précédent :

( )" < wol(B(0", A\ (L))) < 2"det(L)

Théoréme 6.7. Pour tout réseau L € R™ de rang plein,

Démonstration. Soit xq,...,x, € L des vecteurs linéairement indépendants atteignant
les minima successifs : ||z;|| = A; et #1,..., 7, leur orthogonalisation de Gram-Schmidt.
Soit

n <y,a:2
T = {R|Z |~|IA )22 <1}

Nous allons montrer qu’alors 7' ne contient aucun vecteur non-nul de £. Soit y € £\ {0}
et soit 1 < k < n le plus petit entier tel que ||y|| > Ax. Alors y € Vect(zy, ..., 7), sinon
Z1,...,%k,y forme k+1 vecteurs linéairement indépendants de longueur inférieure a Ay 1.

Alors,

n ~ k ~ k 2
<Y, T >, <y, T > 1 <y, T; > )2 = [yl
() =) () > - > 1

; IEAIRRY ; IEAIRRY A 2 1E A

i=1
et donc y ¢ T. D’apres le théoréme du corps convexe, vol(T') < 2" - det(L), cependant

n n

vol(T) = (] Miyvol(B(0", 1)) > (H A)(

=1

T
B
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Donec ([T, )\Z)(\/iﬁ)” < 2'det(L), d’ou

6.1.4 LLL

Dans cette section, nous allons discuter de I'algorithme de Lenstra, Lenstra et Lovasz
présenté dans [35], couramment appelé LLL, et qui permet de réduire une base d'un
réseau, afin d’obtenir une base de ce méme réseau, dont les vecteurs sont plus courts,
et dont le défaut d’orthogonalité est réduit. Cet algorithme permet d’approximer le plus
court vecteur en temps polynomial, mais a un facteur d’approximation (%)" exponentiel
en la dimension du réseau. Nous allons présenter la notion de base "9-LLL-réduites", le
lecteur pourra trouver une description de ’algorithme LLL, ainsi qu’une analyse de sa

complexité dans ’annexe 12.1.

Définition 6.1.6. Une base B = (by,...,b,) d’un réseau L(B) est §-LLL-réduite, pour
de[i ] si:

ILVI<i<netj<iona:l|w; <3

2.¥1<i<mnona:d ||b]2<||pisribi + bipa|]?

En réécrivant la seconde propriété, on obtient :
- [1ball* < [lptiribi + biga | = i 0l P + [1biga|]” 5 car by Lbipy
Donc 1
i1l ? = (6 = ;) - 1Bil > > (6 — 1) 16117,
ce qui peut étre interprété comme "b,:rl n’est pas beaucoup plus court que b;".
Proposition 6.8. Soient (by,...,b,) € R™™ une base §-LLL-réduite. Alors ||by|] <

(s2=)"" - M (L)

Démonstration. Ay (L) > min; ||b;]| d’aprés le théoréme 6.2, donc

- 1 ~ 1 ~ 1
[BallP > (5= ) - MbalP > o = (6= " 1B1P = (6= )"l
Alors pour tout 7, on a :
~ 1 e ~ 40 =1, (. ~
1Bl = 1ball < (6 = )7 /20bll < (——=) =" /2llbil,

et comme cette inégalité est vraie pour tout 4, elle est aussi pour le min; |[b;]] :
2

||b1||(m "I (L).

n—1_ . b~z <
y min ] < (s
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La proposition ci-dessus nous fournit donc une approximation sur le plus court vec-
teur. Pour § = 2, une valeur réguliérement utuilisée, on obtient ||by|| < 2(=D/2. X (L).
L’algorithme LLL permettant d’approcher le plus court vecteur d’un réseau est décrite
en annexe 12.1 avec une explication sur son fonctionnement.

L’intérét de cet algorithme est qu’il permet dans bien des cas de résoudre des instances
des problémes décrits section 4.2, en temps polynomial, & un facteur d’approximation
exponentiel. Il existe également deux autres algorithmes (HKZ et BKZ) permettant d’ob-
tenir des facteurs d’approximations polynomiaux voire constants, mais en temps expo-
nentiel, ce qui justifie la conjecture de Micciancio et Regev définie section 4.2.9.
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6.2 Les tentatives de chiffrement complétement homomorphe

Le chiffrement complétement homomorphe aurait pu dater de 1998, date a laquelle
Hoffstein, Pipher et Silverman [29] publient leur cryptosystéme "NTRU" basé sur les
réseaux, et permettant d’évaluer a la fois des additions et multiplications sur les données
chiffrées. Cependant, la taille des chiffrés augmente exponentiellement en la profondeur
du circuit a évaluer. Nous présenterons la technique de Brakerski et Vaikuntanathan
[12] pour faire face & ce probléme. Bien qu'ils ne l'utilisent pas pour NTRU mais pour
leur cryptosystéme, cette technique reste suffisamment générique pour étre appliquée a

NTRU.

Différentes approches ont été adoptées dans le but d’obtenir un cryptosystéme com-
pléetement homomorphe. Il est possible d’obtenir des cryptosystémes additivement homo-
morphes & partir de codes correcteurs d’erreurs ou de réseaux, mais la multiplication pose
généralement des problémes [27, 32, 1, 47].

Cependant, les cryptosystémes [2| d’Aguilar-Melchor, Gaborit et Herranz et |1] d’ Armk-
necht et Sadeghi permettent tous les deux 1’évaluation de multiplications, toujours aux
prix de chiffrés dont la taille croit exponentiellement en la profondeur du circuit & évaluer.
Le premier est basé sur les réseaux, le second sur des codes de Reed-Solomon.

Ces schémas sont intéressant dans la mesure ou ils suggérent dors et déja de chiffrer
les messages en y ajoutant du bruit, comme le fait le schéma de Gentry qui sera publié
en 2009.

6.3 La thése de Gentry : le début d’une ére nouvelle

Dans la suite, on utilisera les notations de [11]. Nous étudierons dans cette section les
récents schémas de chiffrement complétement homomorphe, et nous verrons dans quelle
mesure chacun d’eux apporte une amélioration par rapport aux précédents. Nous com-
mencerons par la thése de Craig Gentry, qui fiit le premier cryptosystéme complétement
homomorphe, et qui utilise des idéaux d’anneaux de polynomes. La sécurité de ce schéma
repose sur les réseaux idéaux, que nous définirons.

En quelques mots, le schéma de Gentry chiffre des messages en leur ajoutant du bruit.
Les opérations homomorphes sont effectuées impactant également ce bruit. Lorsque le
bruit devient trop important, Gentry applique une procédure dite de "bootstrap", que
nous traduirons pas par réamorcgage ou réinitialisation, qui permet de réduire ce bruit
a un niveau acceptable. Concrétement, cette procédure consiste a évaluer la fonction de
déchiffrement de maniére homomorphe. La suite de cette section explique formellement
ce que nous venons de décrire en quelques lignes.

Dans sa thése, Gentry choisit son bruit/erreur e dans un idéal I d’'un anneau R : e =
kI € I C R. Le message est alors chiffré en ajoutant ce bruit au message, formellement :
¢ = m + kI. La procédure de déchiffrement consiste a retirer I'erreur. Les propriétés
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homomorphes du systémes sont quasi-immédiates, pour ¢; = my + kil et co = mg + kol
on a :

C1+Co=m1+mo+ (kl + /Cg)[ et C1-Cy =MmMq My + (m1k2 + m2k1 + k‘lkg)]

On peut déja remarquer que le bruit est beaucoup plus affecté par une multiplication
qu’une addition. Approximativement, une addition double le bruit alors qu'une multipli-
cation I’éléve au carré. Si un trop grand nombre d’opérations est effectué, le bruit devient
trop grand et la procédure de déchiffrement retourne un message erroné. Cependant, en
évaluant régulierement la procédure de déchiffrement de maniére homomorphe, on peut
éviter que cela arrive, et c’est exactement ce que fait le bootstrapping : étant donné un
chiffré ¢ de m, cette procédure retourne un chiffré ¢ de m ou le bruit &’ contenu dans ¢
est plus petit que le bruit k& contenu dans ¢ : ||K'|| < ||k||.

Cependant, pour pouvoir évaluer la fonction de déchiffrement de fagon homomorphe,
il est nécessaire que celle-ci soit suffisamment simple, ce qui n’est pas le cas initialement.
Pour faire face a ce probléme, Gentry réduit la complexité du circuit de déchiffrement 3
en publiant un ensemble de vecteurs dont la somme d’une partie d’entre eux est égale a
la clé secréte. Ce probléme est connu sous le nom de "[Sparse|] Subset Sum Problem", et
est prouvé NP-complet.

L’idée de Gentry est de partir d’'un schéma dit "somewhat homomorphic encryption
scheme" qui peut évaluer des additions et des multiplications tant que le bruit n’est pas
trop grand, et de lui appliquer la procédure de bootstrap. Le schéma initial est basé sur le
"Ideal Coset Problem", cependant, pour appliquer la procédure de bootstrap en réduisant
la complexité du circuit de déchiffrement repose sur le "Sparse Subset Sum Problem".

6.4 Cryptosystémes complétement homomomorphes
6.4.1 Cryptosystéme de van Dijk, Gentry, Halevi et Vaikuntanathan

Ce schéma se veut plus simple qu’efficace comme le précisent les auteurs [50]. L’'idée
est que la somme de deux nombres proches d’un multiple de p est également proche d’un
multiple de p, de méme pour le produit.

— KeyGen : Soit p un entier impair de n bits. Pour + = 0,..., 7, soit x; = pg; + r; ol
q; < |0, %[ et r; <] — 27, 2°[. Réorganiser les x; de sorte que xq soit le plus grand.
pk = (zg, ..., x,).

— Enc : Soit m € {0,1}. Choisir un sous-ensemble aléatoire S de (0,1,...,7) et un
nombre 7 €] — 27, 2°[ au hasard, retourner ¢ = [m + 2r +23 .o %4,

— Dec : Retourner m = [[c],]2

— Add : Soit ¢; = Ency(my) et ca = Encyp(ms). [c1 + caly, est un chiffré valide de
my + me tant que le bruit n’est pas trop grand.

— Mul : Soit ¢; = Encyp(my) et ca = Ency(ma). [c1 X caly, est un chiffré valide de
my X mq tant que le bruit n’est pas trop grand.

13. "Squashing the Decryption Circuit : The Encrypter Starts Decryption!" cf. [24] sections 1.5 et 10
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Pour que le schéma soit stir, van Dijk et al. suggérent de choisir r ~ 2V7, ¢ ~ o’
p=uw(log\),n > (Aog?\), vy =w(n?log\), et 7 > y+w(log\). Par exemple, pour
p=X\n=0N\?),y=0(\) et 7 =7+ le schéma a une complexité de O(A'?).
Bien que ce schéma ne soit pas efficace, il a le mérite d’étre on ne peut plus simple.

La sécurité de ce schéma se réduit au probléme "Approximate-GCD" : étant
donnés des entiers proches d’un multiple d'un nombre caché, le but est de trouver
ce nombre. Ce probléme a déja été étudié par Howgrave-Graham [30] dans le cas
ou seulement deux multiples sont donnés. Les paramétres (notamment les ¢;) sont
choisis afin d’éviter des versions généralisées de son attaque.

De fagon a étre complétement homomorphe, van Dijk et al. appliquent une procé-
dure de bootstrapping, de facon analogue a celle de Gentry, c’est-a-dire en publiant
un indice sur la clé secréte dans la clé publique. Ceci est réalisé en assumant en plus
que le "Sparse Subset Sum Problem" est diir.

L’avantage majeur de ce schéma réside en sa simplicité. Cependant, aux regards
de la taille des paramétres a adopter, il n’est pas applicable actuellement. Une
optimisation naturellement possible serait de prouver que le probléme approximate-
GCD reste diir, en réduisant la taille des parametres.

6.4.2 Cryptosystéme de Brakerski et Vaikuntanathan

Dans [12], les auteurs introduisent les processus de relinéarisation (ou changement
de clé) et de réduction de module (ou de dimension). La relinéarisation leur permet
de baser leur cryptosysteme sur LWE plutot que sur des hypothéses de complexité
relatives aux idéaux, tandis que la réduction de dimension réduit naturellement la
complexité de la fonction de déchiffrement et permet également de diminuer la taille
des chiffrés. Il n’y donc plus de nécessité de passer par une phase de "squashing"
comme devait le faire Gentry, et qui lui avait colité une hypothése de sécurité
supplémentaire.

La relinéarisation est utiliée pour rendre le schéma somewhat homomorphic, et le
bruit est géré par le changement de dimension. Nous présentons ici les algorithmes
de bases, en omettant les clés d’évaluation dans un premier temps par soucis de
clarté :

— KeyGen : Soient A le paramétre de sécurité, n > 0 polynomial en A\, & > 0 polyno-
mial en A et n, et ¢ impair sous-exponentiel en n. Soient sk = (s[1], ..., s[n]) < Z7
et A < ZF uniformément au hasard et e + x*, pk = (Ajv = As + 2e) €
ka(n+1)

— Enc : Pour chiffrer un message m € {0,1}, choisir r € {0,1}* aléatoirement,
c=(a,b) aveca=ATret b=vr+m.
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— Dec : Etant donné ¢ = (a, b), calculer

[b— < a,sk >],]o = [v Tt +m — (ATr)"sk],]2
[Vt +m — " (v — 2e],]o
[m + 2e"r],

=m

La procédure de déchiffrement est plutdét simple dans le sens ou elle consiste
en une équation linéaire Ly (sk) = [[b— < a,sk >|;]o en les coefficients de la
clé secréte, dépendant du chiffré ¢ = (a,b). Pour ¢; = Encpr(my) = (ag,b1) et
c2 = Encpk(msa) = (ag, by), il est assez simple de voir que

Hﬁ(al,bl)(Sk) + ‘C(az,b2)(Sk)]q]2 = [ml + m2]2

Cependant, [[La, 5,)(Sk) X L(agps)(sk)]q]2 est une équation quadratique, impli-
quant des termes en sk;sk;. Pour faire face a ce probleme, Brakerski et Vaikunta-
nathan changent de clé :

[[Lar.6)(8K) X Liag o) (SK)]gla = [[([[b1= < a1, sk >]yJs) ([[b— < a, sk >]g]s)]g

= H.CEO + Z l’iSki + Z xi7jskiskj]q]2
=1

1<i<j<n

La taille du chiffré est maintenant de 1 coefficient xq, plus n coefficients x;, plus
Yorio= w coefficients z; ; soit ("Héﬂ > n au total. La relinéarisation
est processus surprenant dans le sens ou elle permet de réduire la taille du chiffré
de w an+ 1. Ceci est accompli en publiant des "chiffrés" des coefficients
linéaires et quadratiques de la clé secréte ™ [12]. Soient (a;, b;) (resp. (ajj, b;;)) des
chiffrés de z; (resp. z; ;) sous une nouvelle clé secréte sk’. Alors I'équation

HZL’O + Z .Z‘iSki + Z xi,jskiskj]q]Z
i=1 1<i<j<n
peut se réécrire
[[l’o + Z l’z(bz— < aj, Sk/ >) + Z mi,j(bi,j_ < aij, Sk,)]q]g
i=1 1<i<j<n

qui est linéaire en sk’. Le nouveau chiffré ¢’ correspond alors aux vecteur des coef-
ficients de I’équation linéaire ainsi obtenue (il y en n 4+ 1 car sk’ est une clé généré
de fagon analogue a sk).

14. Bien que ces coeflicients soient dans Z,, Brakerski et Vaikuntanthan les chiffrent bit & bit. Nous ne
nous égarerons pas dans ces détails au cours de cette discussion.
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Le schéma présenté peut jusque la évaluer des circuits de profondeur au plus
D = nf pour une constant quelconque € < 1. La procédure de déchiffrement est un
polynéme sk, de degré au minimum maz(n,log q), ce qui est supérieur a ce qui est
toléré par ce schéma. En d’autres termes, ce schéma n’est pas encore bootstrappable.
Le schéma de Gentry [24] ne I’était pas non plus, chose qu’il a corrigé grace au
squashing qui permet de simplifier la complexité de la fonction de déchiffrement,
au prix d’une hypothése de sécurité supplémentaire. Dans leur papier, Brakerski et
Vaikuntanathan parviennent & trouver une astuce pour s’en passer.

Des deux procédures, la réduction de dimension est la plus impressionnante ! Les
opérations qui y sont effectuées sont plutét contre intuitive a ce qui est habituelle-
ment effectué a base de réseau... Nous avons vu que la relinéarisation permettait,
outre de réduire la taille du chiffré, d’obtenir un chiffré ¢ sous sk’ & partir d’un
chiffré ¢ sous sk de sorte que Decg (¢/) = Decgi(c). Clest-a-dire, et c’est également
la raison de la seconde appellation de cette procédure : elle permet de changer de
clé. Les auteurs se sont donc posé la question de savoir s’il était possible que les
deux clés n’aient pas la méme dimension, voire pas le méme module. Il s’avére que
la réponse a ces deux question est oui. Ainsi, en choisissant typiquement n = k¢,
q = 2", et p = poly(k), nous serons capables d’évaluer de maniére homomorphe
des fonctions de degré D = n® = k¢ et choisir ¢ suffisamment grand de sorte
qu’il sera suffisant d’évaluer la fonction de déchiffrement de paramétres (k,log p),
formellement Decy (¢/) = [[V/— < &', sk]]5, pour ¢ = (a', V') et sk’ € Z.

L’idée sous-jacente utilisée par Brakzerski et Vaikuntanathan est que Z, peut
étre utilisé comme approximation de Z, en multipliant par £ et en arrondissant,
ajoutant cependant une faible erreur. Les paramétres publics a utiliser pour passer
de sk & sk’ sont notés (a;, 7,b;,) € Z’;H avec

biy =< A, t > +e+ |2 27 ski].
q

Ici, erreur ajoutée n’est plus 2e, mais simplement e car 2- < n’est pas entier. Afin
de ne pas introduire trop d’erreur supplémentaire, on divise par 2, on effectue la ré-
duction de dimension, puis on remultiplie par 2. Lorsque I’on arrondie, on introduit
une erreur supplémentaire de taille au plus % En arrondissant ainsi, on obtient :

2" sk; = 4 (bir— < ay,,T>),
b

ce qui permet de convertir une équation linéaire en les coefficients de sk en une
équation linéaire en les coefficients de sk’.

Afin d’achever la description de ce cryptosystéme, nous allons parler des clés
d’évaluation evk. Ce schéma permet d’évaluer tous les circuits de profondeur au
plus L (correspondant & des fonctions de degré au plus 2%). Les clés d’évaluation
permettent de passer d’une étape i + 1 a i'°. Elles consistent en les chiffrés des
coefficients linéaires et quadratiques de sk sous la clé secréte sk(+D.

15. On commence au niveau L jusqu’a atteindre le niveau 0
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6.4.3 Cryptosystéme de Brakerski, Gentry, et Vaikuntanathan

La majorité des idées issues de [11] proviennent de [12] et sont décrites en section
6.4.2. Cependant, la contribution majeure de cet article provient du raffinement
du procédé de réduction de la dimension (ou changement de module) de sorte a
mieux gérer I'erreur contenu dans les chiffrés. De plus, leur technique ne nécessite
plus de clés d’évaluation ce pourquoi, et selon la volonté des auteurs (et dans un
soucis de clarté), ce processus sera par la suite nommé gestion du bruit (voire noise
management).

Leur principale constatation est qu’en changement "naivement" de module de
q ap, si p < q alors évidemment, l'erreur sera réduite, mais le module sera ré-
duit proportionnellement, et donc le rapport taille de 'erreur / taille du module
ne diminuera pas. Or c’est ce rapport qui détermine la quantité d’opérations ho-
momorphes encore possibles. Cependant, les auteurs constatent qu’il n’y a pas que
ce rapport qui est important, mais également la taille de I’erreur en elle-méme. A
titre d’exemple, si ¢ = ¥, et qu'on dispose de deux chiffrés mod ¢ dont erreur
est de taille x, en les multipliant, on obtient un chiffré dont la taille de 'erreur est
approximativement z2. Si on effectue une autre multiplication, cette taille devient
2, puis 28, puis 26, et ainsi de suite. L’erreur croit exponentiellement !

Ainsi, la taille de 'erreur impacte la quantité d’opérations homomorphes encore
possibles. Cependant, en choisissant une échelle décroissante de module ¢; ~ ¢/,
pour i < k, aprés une multiplication, la taille du bruit devient 22. En réduisant le
module & ¢; = ¢/z = 2%, la taille du bruit repasse a x. En remultipliant les chiffrés
(maintenant sous le module ¢y), la taille du bruit reddevient z%. En changeant le
module en ¢y = ¢/, le bruit redescend & z, et ainsi de suite. Concrétement, leur
technique permet de maintenir la quantité de bruit & un niveau essentiellement
constant. Cette technique représente une amélioration exponentielle par rapport a
ce qui se faisait précédemment.

Une autre optimisation présentée dans [11]| est le batching, qui consiste & empa-
queter plusieurs messages dans un méme chiffré. Bien que I'idée d’utiliser un espace
de textes clairs plus grand ait déja été abordée dans [12], elle suggérait seulement
d’utiliser Z, comme espace clairs plutot que Z,, avec p et ¢ premiers entre eux. Ici, les
auteurs suggerent d’utiliser un nombre premier p tel que p = 1 mod 2d, ot d est une
puissance de 2. Ils utilisent le fait que sur le corps cyclotomique R = Z[x]/(z¢ + 1),
le polynéme z? + 1 se factorise complétement modulo p, c’est-a-dire qu’on peut
I’écrire comme produit de facteurs linéaires :

d
z? +1 modp:H(ac—ozi),

=1

2i+1

ol o =« pour « racine primitive 2d-iéme de 'unité.
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Autrement dit, le nombre premier p peut se factoriser en un produit d’idéaux p;
dans R, ou p; est I'idéal engendré par (p, x — ;). Dans ce cas, le théoréme des restes
chinois s’applique, et on obtient que

R, = Zy[z]/(2* +1) = Ry, X Ry, X ... X Ry,

Ainsi, on peut empaqueter jusqu’a d messages m; € Ry, pour 1 <14 < d, et le fait
d’évaluer un circuit sur R, avec z € R} en entrée revient a évaluer ce circuit sur
R,, avec le projeté de x sur Ry, comme entrée.

Pour finir avec ce cryptosystéme, malgré ses bonnes performances asymptotiques
sans bootstrapping, Brakerski, Gentry et Vaikuntanathan suggérent de réintroduire
la procédure bootstrapping non pas comme une nécessité, mais plutdét comme une
optimisation. En effet, bien qu’on puisse évaluer des circuits de profondeur L pour
L arbitraire, lorsque L devient grand, la procédure de génération des clés devient
longue, et la taille des chiffrés dans les premiers niveaux extrémement grande. Leur
point de vue est qu’il est préférable de fixer L petit, et appliquer la procédure de
bootstrapping au besoin, pour les circuits dont la profondeur dépasse cette borne.
Les auteurs proposent également une version originale de leur cryptosystéme dans
laquelle les modules ne sont plus de larges entiers, mais des idéaux, ce qui permet
d’obtenir des espaces de textes clairs exponentiellement grands en le parameétre de
sécurité, mais nous ne nous attarderons pas sur ce point.

6.4.4 Cryptosystéme de Brakerski

Le schéma décrit dans [10] est intéressant, et s’écarte légérement de la lignée des
cryptosystémes complétement homomorphes précédents dans la mesure ou Bra-
kerski propose ici de chiffrer les messages non plus dans le bit de poids faible, mais
dans celui de poids fort, comme le faisait Regev dans son cryptosystéme [18] basé
sur LWE. Ce cryptosystéme présente notamment les avantages suivants :

1. il est invariant par mise a I’échelle,

2. il ne nécessite pas de changement de module,

3. il n’y a pas de restriction sur le module (hormis sa taille),

4. il n’y a pas de restriction sur le choix de la distribution de la clé secréte,
5. il existe une réduction classique au probléme GapSVP.

Avant de rentrer dans les détails, nous allons décrire les principaux algorithmes de

ce cryptosystéme :

— KeyGen : Soit n = A le paramétre de sécurité, ¢ = ¢(\) le module, x = x(}\)
une distribution bornée par B sur Z, et N = (n + 1)-(log ¢ + O(1)). Générer

5= (51,...,80) ¢ Z7 et A < Z)*" uniformément, et e <— x. Soit b = [As+e],.
Retourner pk = (b| — A) € Z "™ et sk = (1]s) € Zytt
— Enc : Pour chiffrer un message m = (m,0,...,0) € Z5*!, choisir r < Z) au
hasard et calculer ¢
c = [pk’r + L§J -m|, € Z)H.
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— Dec :

[12- [< C’Zk >]q”2 — 2 (< [pk'r+ L%Jq' m|,, (1, ) >]q-|]2
(o L,
. [2]-m+1r"b —rTAs
=[[2 . 2
(2. []-m+<r,e >”2

q
. 4] -m+e
=[[2 . 1]2
1 e
=[[2-(l5]-m+ 5)“2
= Hm+2'5ﬂ2

lorsque D'erreur e n’est pas trop grande, ce qui est le cas si e < ¥ avec |y| < B.
Pour effectuer des opérations homomorphes, Brakerski considére les fractions des
chiffrés : ¢ = <. Alors < &,sk >=1-m+¢é+ 1 avec [ € Z et |é| = 2| =€ Une
addition est réalisée de facon assez simple en calculant

-(m1 + mg) + (él + 6~2) + (Il + ]2 mod q

N —

C~1 + C~2q =

alors qu’'une multiplication est réalisée en calculant 2 - ¢c; ® co, qui peut étre déchiffré
en utilisant le produit tensoriel de la clé privée :

2:C1 ®Cy,sk®sk >=2-<cy,sk > < cy,8k >
1 - 1 -
:2-(§m1+e1+11)-(§m2+e2+12)

1
= §m1m2 + 2(61[2 + 6}]1) + élmz + €~2m1 + (7711[2 + mﬂl + 2[1[2)

De fagon impressionnante, le terme €165 qui provoquait un agrandissement qua-
dratique du bruit ne pose plus probléme car |€;| = % = ¢, donc |€16;] = €2 << e.
Le terme le plus grand devient 2(é;15+ €214 ), dont la valeur absolue est majorée par
O(||s1]]) - €. De fagon a ramener le chiffré a sa taille initiale aprés une multiplication,

Brakerski utilise la technique de gestion du bruit de [11].

6.4.5 Cryptosystéme de Fan et Vercauteren

Dans [19], Fan et Vercauteren repprennent le schéma de Brakerski décrit dans
la section 6.4.4 précédente, et transpose le probléme sous-jacent de LWE a Ring-
LWE. Si le schéma de Brakerski s’inspirait de celui de Regev [18], celui de Fan et
Vercauteren s’inspire de celui de Lyubashevski, Peikert et Regev [30] :
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— KeyGen : Soit R = Z[x]/(z?+ 1) avec d puissance de 2, x une distribution sur R.
L’espace des textes clairs sera R; '°, notons A = | 4]. Soient a «+— R, uniformément
et e < x, sk € R, = Z,|x]/(z? + 1) générée selon x et b = —(a-s+ €) mod q.
Alors pk = (b,a) € R2.

— Enc : Pour chiffrer m € R;, soient u, ey, e5 < x. Calculer

C:(CO,Cl) = ([b'u+61+A'm]qa[a'u+62]q)

— Dec : Pour déchiffrer, calculer

H75'[60 +qcl-$k‘]q”t _ Ht-[[b-u%— e1 + A‘milq +la-u+ 62]q'3k]qﬂt
_ Ht-[b-u—i—el+Aq-m+a-u‘sk]qﬂt
_ Ht[L%J -m+e-1;—|—61 +62'Sk5]q_|]t
= [lm + el

e-uteites - sk

. , on retrouve bien m tant que 'erreur € n’est

Pour certains e et € =
pas trop grande.

Dans la suite, nous adopterons la notation suivante : [c(sk)], = [co + ¢1 - sk], =
A-m+wv,otlv=e-u-+e +ey-s. Etant donnés deux chiffrés ¢ et ¢ de m et m/
sous sk, on obtient que

[c(sk) + ¢ (sk)]; = A m+m/]y + vy +va—e€-t-r

ote=92—1 <letm+m' = [m+m+t-ravec ||r]| < 1. L’algorithme
d’addition Add comnsiste donc & ajouter membre & membre les chiffrés : c,dd =
([eo + cplgs [e1 + i)

D’autre part, la multiplication n’est pas triviale, mais elle peut étre réalisée en
deux étapes. Par soucis de clarté, nous modifions légérement les notations on écrira
c(sk) = A-m+v+q-r ot v et rsont obtenus grgace a I’équation [co + ¢; - sk|, =
A -m-+wv. Dans la premiére, on multiplie les deux polynomes ¢;(sk) et co(sk) avant
de multiplier par % :

(c1-co)(sk) = (A-my+v1+q-11)(A-mao+vy+q-ra)
= A’mimy + A(myvy + maovy) + q(virs + vory)

+ 0109 + qA(myry + mary) + ¢°riry

Pour obtenir un chiffré valable de m; - ms, on doit diviser cette expression par A.
Cependant, A = [ ] ne divise pas nécessairement ¢, et on serait obliger d’arrondir,

16. Dans leur article, Fan et Vercauteren prennent ¢ = 2
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ce pendant 'erreur générée en arrondissant le dernier terme ¢?r 7y serait potentiel-
lement grande. Ce pourquoi, nous ne diviserons pas par A, mais par 4. En écrivant
(c1-e)(x) =C+ ¢ x+C-2% ona

t o G Co 9

—(c1-c)(sk) ==+ |—=] sk+|—=] sk*+r

q q q q ‘
ou r, est erreur due a 'approximation, dont la taille est majorée par (dg - ||sk|| +
1)2/2, ou 6y = max{%m, b € R} est le facteur d’expansion de 'anneau R.

Le probléme de la premiére étape de la multiplication est qu’on obtient un chiffré

qui n’est plus sous forme initiale ¢ = (¢, ¢1) mais sous forme étendue ¢ = (&, ¢1, Ca).
La deuxiéme étape de la multiplication consiste donc naturellement en une phase
de relinéarisation.

Relinearisation : 1ére version

La premiére fagon de faire est de généraliser le procédé de relinéarisation de [12],
en décomposant ¢; en base T (ot T' = 2 dans les schémas précédant utilisant la
relinéarisation) : & = Y2151 7. 50 mod g. Les clés d’évaluation, ou encore de
relinéarisation rlk seront les T%sk? auxquels on ajoutera du bruit :

rik = {([b; + TiskZ]q, a;),0 <i < [logyql}

ol les b; sont obtenus de fagon analogue a KeyGen : b, = a;sk + e;, pour a; < R,
uniformément et e; < .
On obtient alors comme procédé de multiplication ¢,,,; = (co, ¢1) avec

[ogr q] 4 [ogr q] '
Co = [CNO + Z 7'“61"0 : C~2(Z)]q, et C1 = [C~1 + Z 7’”@'71 . 52(2)}(1
=0 =0

Relinearisation : 2éme version

La seconde maniére d’accomplir cette relinéarisation ressemble a un changement
de module. En masquant sk? avec une erreur e, lorsqu’on multiplie sk? 4 e par &
cette erreur devient beaucoup plus grande. La fagon de traiter ce probléme consiste
a donner une version masquée modulo p-q, et un chiffré de p, de sorte que pour
retrouver une bonne approximation de ¢;sk?, il suffira de de diviser par p :

ik = ([b+p-s%)y.q.0)

ol b = a- sk + e de fagon analogue & KeyGen, mise a part que a < R, et e < x''".
Pour obtenir une bonne approximation de ¢;sk?, il suffit alors de calculer

(c20,c21) = ([l o [L 1la)

C~2 : leo CNQ : lel

p p
On obtient alors cg ¢ + c21 - sk = Gysk? + 1 avec r de taille raisonnablement petite.
On obtient alors comme procédé de multiplication ¢ = (G + ¢20,¢1 + ¢21) ou
(05,07 05’1)

17. Le choix de cette distribution doit étre fait rigoureusement afin de ne pas affecter la sécurité du
systéme. Voir [19] pour plus de détails.
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6.5 Synthése et comparaison

Dans cette section, nous reprenons les cryptosystémes complétement homomorphes
décrits ci-dessus et analysons leur complexité. Le tableau ci-dessous permet d’avoir
un apercu des performances de chacun d’eux.

Taille clé publique clé secréte chiffrés
[12]  O(n’log’q) n-logg (n+1)-logg
[11] 2dnlog q 2d log q 2dlog q
[10]  O(n*log®q)  nlogg  (n+1)logg
[19] 2dlog q d 2dlog q
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Quatriéme partie
Réalisations, implémentations et cas
d’usage

7 Implémentations des cryptosystémes simplement
homomorphes

7.1 Langage de programmation

Java, le langage de programmation de ’entreprise

Au cours de mon stage, j’ai implémenté les systémes de chiffrement homomorphes
en Java. Il s’agit d’un langage de programmation orienté objet, fortement typé,
qui supporte le polymorphisme. Bien que nous ne définirons pas formellement ces
propriétés, nous allons les expliquer en quelques mots.

Programmation orientée objet : cela consiste & décomposer chaque tache en
briques élémentaires, implémenter ces briques, et les faire intéragir.

[Fort] typage : le typage définit la syntaxe et la sémantique de I'objet, c¢’est-a-dire
qu’il caractérise ce que I'objet est sensé réalisé. Java est fortement typé, c’est-a-dire
que les conversions implicites de type sont a proscrire. Un entier de type int stocké
usuellement sur 32 bits sera différent d’un entier de type short stocké usuellement
sur 16 bits.

Polymorphisme : un méme objet peut appartenir a plusieurs types, par exemple
un minotaure est a la fois du type humain et du type taureau.

Bien que je n’ai pas beaucoup utilisé ce langage de programmation au cours de ma
formation, il reste trés abordable, et je n’ai pas eu de mal & m’y adapter. Cependant,
derriére ce langage, il a ce qu’on appelle couramment le paradigme objet, qui a mon
sens est beaucoup plus difficile & saisir. Ce paradigme dicte la facon dont on doit
s’attaquer aux problémes, en évitant la maniére séquentielle & laquelle j’étais trés
habitué. Je pense que cette phase d’adaptation a été une des plus difficiles du stage :
changer de point de vue, de fagcon de programmer.

Si les langages de programmation auxquels j’étais habitué adoptent une approche
séquentielle, comme le C typiquement, j’ai di apprendre & estimer la pertinence des
méthodes ou objets créés au sein du programme global. Une autre difficulté que j’ai
rencontrée est la généricité. J’ai dii regrouper des cryptosystémes tels que Paillier et
ElGamal qui ne possédent pas les mémes propriétés homomorphes dans une classe
meére afin de pouvoir utiliser un cryptosystéme ou un autre indifféremment dans
les autres classes. Cette fagon de coder présente ’avantage majeur de ne pas avoir
a implémenter une méthode par cryptosystéme, mais une méthode pour tous les
cryptosystémes.
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7.2 Java : un langage de programmation clé en main

Bien que se familiariser avec le paradigme objet m’ait pris beaucoup de temps, je
dois reconnaitre qu’il est vraiment facile d’implémenter des choses complexes a par-
tir des briques de bases que fournies en Java. Prenons un exemple parlant : I'arith-
métique multiprécision. En C, la librairie GNU Multi Precision (ou GMP) permet
de gérer des entiers de taille arbitraire, mais n’est pas vraiment accessible aux no-
vices. En Java, la classe BigInteger permet de gérer 'arithmétique multiprécision
avec des méthodes relativement simples. Par exemple, si a et b du type Biglnteger,
on peut facilement obtenir leur somme (a.add (b)), le produit (a.multiply (b)), et
bien d’autres choses encore.

Lorsque j’ai commencé & implémenter les cryptosystémes dont nous avons parlé
section 5, je ne connaissais pas encore la librairie BouncyCastle, que nous détaille-
rons section 8.1.1. Je les ai donc implémenter du point de vue mathématiques, et
séquentielle, tout le contraire de ce qui aurait di étre fait d’un point de vue objet.

7.3 Maven

Maven est un puissant outil de automatisation de construction, propre a Java,
qui utilise le XML, langage auquel j’ai du me familiariser. La fagon dont j’ai eu a
I'utiliser n’est certainement pas optimale, mais m’a bien aidé a gérer les dépendances
entre les projets, ainsi que les versions a utiliser.

mMaven

FIGURE 21 — Le logo de Maven

Maven m’a entre autre permis d’intégrer BouncyCastle & mes secondes implémen-
tations des cryptosystémes décrits plus haut. Afin d’adopter une approche objet,
nous décrivons dans la section qui suit les packages de base de la librairie crypto-
graphique de BouncyCastle.
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8 Etude des librairies et Réalisations

8.1 Etude des librairies
8.1.1 BouncyCastle

Bouncy Castle est une librairie d’outils cryptographiques libre et open-source
pour Java (et C#), comparable & OpenSSL en C.

FIGURE 22 — Les logos de Bouncy Castle et Bouncy Castle pour Java

Concernant les systémes de chiffrement a clés publique, Bouncy Castle posséde
déja le package org.bouncycastle.crypto dans lequel nous étudierons les trois
packages : params, generators, et engine, auxquels j’ai dii m’adapter lorque j’ai
implémenter les cryptosystémes, afin d’étre compatible avec Bouncy Castle. Nous
allons décrire de fagon générique ces trois packages en implémentant le cryptosys-
téeme CryptoSystem, qui posséde comme opération homomorphe Operation.

params
En tout premier lieu, le cryptosystéme devra posséder une classe
CryptoSystemKeyPairGeneratorParameters qui étendra la classe
KeyGenerationParameters présente dans Bouncy Castle. Cette classe a pour ob-
jectif d’initier un random, et choisir le niveau de sécurité désiré. Une classe
CryptoSystemParameters devra également étre créée. Elle possedera comme attri-

buts tous les paramétres du cryptosystéme 8. La classe CryptoSystemKeyParameters
étend la classe AsymmetricKeyParameter qui implémente elle méme linterface
CipherParameters. Les classes CryptoSystemPublicKeyParameter,
CryptoSystemSecretKeyParameter, et CryptoSystemOperationKeyParameter étendent
toutes les trois la classe précédente CryptoSystemKeyParameters, et sont utilisées
toutes les trois pour respectivement chiffrer, déchiffrer, ou réaliser une opération
homomorphe.

generators
La classe CryptoSystemKeyPairGeneratorParametersGenerator posséde comme

18. Dans le cas ol CryptoSystem est RSA, cette classe contiendra p,q, N, ...
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attributs le random et le niveau de sécurité désiré plus éventuellement des infor-
mations propres au cryptosystéme ! et une méthode publique generate() qui re-
tourne une instance de CryptoSystemKeyPairGeneratorParameters initiée grace
aux attributs. La classe CryptoSystemKeyPairGenerator qui implémente l'inter-
face AsymmetricCipherKeyPairGenerator posséde deux méthodes publiques :
init (KeyGenerationParameters param) qui initialise le générateur clés, et
generateKeyPair (), qui retourne une AsymmetricCipherKeyPair.

engine

Enfin, nous devrons utiliser la classe CryptoSystemEngine qui implémente l'inter-
face 4symmetricBlockCipher. Elle posséde comme attributs un CipherParameters,

et deux int représentant les tailles de blocs d’entrées et de sorties. Les méthodes a
implémenter sont get InputBlockSize () et getOutputBlockSize () qui ne font que
retourner respectivement les tailles d’entrée et de sortie, init (boolean forEncryption,
CipherParameters param) qui initialise le processus %, et enfin processBlock (byte []
in, int inOff, int len) qui prend le tableau d’octets in, et applique le proces-

sus sur les octets de inOff a len-1.

D’autre part, lorsque nous avons utilisé les implémentations de [12, 11], nous
avons choisi la librairie JLBC open source. En étudiant cette librairie, je me suis
rendu compte que les packages params, generators, et engine constituaient un
standard, dont j’ai dii tenir compte lorsque j’ai réécris les cryptosystémes.

8.1.2 JLBC

JLBC, pour Java Lattice Based Cryptography est une librairie de calcul per-
mettant d’utiliser les réseaux euclidiens. La librairie JLBC est composée de deux
modules principaux : jlbc-api, qui contient les interfaces de programmation, et
jlbc-plaf qui les implémente. Ces deux modules permettent déja d’utiliser les ré-
seaux euclidiens. Le dernier module jlbc-crypto contient les implémentations de
[12, 11], conformément & BouncyCastle. Le lecteur pourra disposer de plus ample
informations a l'adresse http://gas.dia.unisa.it/projects/jlbc/.

8.2 Reéalisations

Au cours de ce stage, j’ai eu 'occasion de m’intéresser & certaines démonstrations
utilisées dans [24, 12, 11, 56]. Ceci m’a permis de comprendre les mécanismes qui
entrent en jeu lors de certaines astuces d’optimisation. D’autre part, ceci m’a permis
de réaliser que certaines de ces optimisations sont suffisamment générique pour étre
transportées a d’autres cryptosystémes.

A titre d’exemple, la technique de batching introduite par [11], peut a priori étre
appliquée au cryptosystéme de |12, 19]. Cette constatation nous est apparue lorsque

19. Comme la taille r des clairs pour Benaloh
20. Si forEncryption est vrai, le processus consistera en un chiffrement, un déchiffrement sinon
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nous avons dresser un état de ’art de la facon de créer un systéme de chiffrement
complétement homomorphe, et pourra étre d’avantage étudiée lors de la these.

D’autre part, afin de mieux comprendre comment paramétriser les cryptosys-
témes de sorte a atteindre le niveau de sécurité 2* attendu, j’ai di m’intéresser
aux réductions existantes entre les différents problémes. Ces réductions étant en
temps polynomial, jusqu’a un facteur d’approximation polynomial, je n’ai pas été
en mesure de déterminer de maniére précise la maniére précise de déterminer les
parameétres, je reviendrai donc sur ce point durant la thése.

Dans la section suivante, nous décrivons les cas d’usage que nous avons retenu.
Le premier utilise un systéme de chiffrement simplement homomorphe, tandis que
le second utilise un somewhat.
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9 Cas d’usage mis en avant a ’aide des cryptosy-
témes homomorphes

9.1 Cas d’usage possibles

Les systémes de chiffrement complétement homomorphes permettent d’évaluer
des circuits, de profondeur arbitraire, de maniére sécurisée. Face a cette observation,
nous nous sommes demandés quelles pourraient étre les applications pratiques de
ce résultat théorique, et avons abouti au schéma suivant.

Audit /
Optimisation
Sécurisé

Détection privée
de fraude

BuyerSeller Authentification
Protocol privée

Cloud
Computing
Sécurisé

Datamining
Sécurisé

Preuves

e Watermarking Biométrie

Exécution de
programmes
chiffrés

Machine
Learning

Traitement du
Signal

Délégation
sécurisée

Software Trusted
Computing Evaluation sécurisée
de circuits

FIGURE 23 — Panel des cas d’usage du chiffrement complétement homomorphe

9.2 Exécution d’un programme sur des données chiffrées

Dans cette section, nous nous intéressons aux cas d’usage qui pourraient profiter
a Atos Worldline. Le premier est assez conceptuel et nécessite une grande quan-
tité de travail en amont du chiffrement homomorphe. Supposons qu’Atos Worldline
travaille dir pour résoudre un probléme difficile, comme celui du voyageur de com-
merce. Dans ce probléme, un commercial doit parcourir un ensemble de villes et re-
venir a sa ville de départ en minimisant la distance parcourue. Ce probléme consiste
a trouver le plus court cycle hamiltonien dans un graphe complet ?! généralement
non-orienté.

Atos Worldline aura certainement investit une somme considérable et n’aura pas
envie de disséminer des copies de son logiciel résolvant ce probléme. D’un autre coté,

21. C’est-a-dire que tous les sommets du graphe sont reliés entre eux
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les potentiels clients d’Atos Worldline, qui pourraient étre des sociétés de transport
ou de courrier, ont probablement des donnés confidentiels qu’ils ne souhaitent pas
divulguer. Le chiffrement complétement homomorphe apparait comme la solution
appropriée face a ce probléme.

En effet, supposons que la société cliente chiffre ses données confidentielles et les
envoie a Atos, Atos peut alors exécuter son logiciel en interne sur les données chif-
frées de son client, et renvoyer le résultat chiffré a son client, moyennant paiement,
qui n’a alors plus qu’a déchiffrer. La confidentialité des données est préservée, Atos
n’a rien appris des données du client, et le ce dernier a obtenu la solution & son
probléme.

9.3 Watermarking

Au cours de mon stage, je me suis également intéressé au watermarking utilisant le
chiffrement homomorphe. Le watermarking est un domaine du traitement du signal
ou on cherche a protéger un contenu multimédia en y insérant une watermark de
sorte que l'acheteur ne puisse la retirer ou la modifier sans détériorer de fagon
considérable le contenu. Le watermarking est utilisé dans le protocole du Buyer-
Seller que j’ai implémenté. J’ai utilisé le protocole proposé par Memon et Wah Wong
[37]. Sous réserve que toutes les parties soient honnétes, les garanties couvertes par
le watermarking sont :

— Exactitude : Le protocole se termine correctement.

— Tragabilité : Lorsqu’une copie piratée est trouvée, le vendeur est capable d’iden-
tifier 'acheteur qui I’a diffusé.

— Non-forgeabilité : Un acheteur honnéte ne peut étre accusé d’avoir diffusé des
copies piratées du contenu qu’il a acheté.

— Non-répudiation directe : Un acheteur coupable ne peut renier avoir diffusé
des copies piratées du contenu qu’il a acheté. De plus, le vendeur peut convaincre
une tierce personne de la culpabilité de 'acheteur sans intéragire avec ce dernier.

— Respect de la vie privée : Le vendeur n’apprend rien sur le contenu acheté.

— Anti-fraude : Le vendeur est str que 'acheteur paye le montant correct.

Cependant, la majorité des protocoles de watermarking homomorphes, [37] y
compris s’averent lents et limités. Ces défauts sont inhérents au fait que dans ces
protocoles, la watermark est inséré dans le contenu de maniére homomorphe, cela
signifie que la watermark est chiffrée, mais que le contenu doit 1’étre aussi, et c’est
exactement la la source des problemes. La taille des fichiers & watermarker est
limitée par la taille des clés, et la watermark est insérée par l'intermédiaire d'un
Xor (dans [37]), a l'aide du cryptosystéme de Goldwasser et Micali. Ce qui signifie
que l'image sera chiffrée bit par bit, ce prend un certain temps, mais permet de
contrer le premier défaut.

Pour une petite image de taille 300 x 300 pixels au format JPEG, le fichier qui
en résulte est stocké sur environ 40 kilo octets soit 320000 bits a chiffrer. Si cela
peut éventuellement étre accepté en tolérant que cette opération prenne quelques
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minutes, il est cependant inimaginable de watermarker un film de quelques giga
octets avec cette technique!

Pour conclure, ce protocole fonctionne, mais insérer une watermark juste avec un
Xor ne semble pas vraiment une technique robuste. La récente arrivée du chiffrement
complétement homomorphe incitera peut-étre les personnes de ce domaine a créer
des protocoles de watermarking homomorphes plus complexes, notamment avec des
ondelettes, des transformées de Fourier et/ou des transformées en cosinus discrétes.

9.4 Placement sous Surveillance Electronique Mobile

Dans le contexte d’une exécution de peine, il arrive que certains condamnés aient
la possibilité d’effectuer une partie, voire la totalité de leur peine sous surveillance
électronique.

9.4.1 Description du systéme [25] du Ministére de la Justice

Les sociétés sollicitées proposent des matériels sensiblement différents qui reposent
néanmoins sur un systéme identique.

Les solutions présentées font appel au réseau satellitaire GPS (" global positioning
system "), fondé et controlé par le Ministére de la Défense des Etats-Unis. Le
systéeme GPS permet de localiser tout individu porteur de I’équipement nécessaire
avec une précision d’environ 10 métres. Pour des raisons stratégiques, le Pentagone
est seul bénéficiaire d'une précision supérieure pour des applications militaires.

Dans certains cas, les ondes GSM (" global service mobil ") seront utilisées. Les
ondes GPS ayant un rayonnement plus faible que les ondes GSM, dans les situations
ou les premiéres ne pourront plus étre captées (& l'intérieur d’un batiment, en
souterrain), les secondes seront utilisées a titre de relais.

Dans cette hypotheése, elles offrent toutefois un degré de précision moindre (50 m
en zone urbaine, 500 m a 1 km en zone rurale).

Le principe utilisé pour la localisation est celui d'un double mode de positionne-
ment GPS et GSM fondé sur le principe de la triangulation des signaux émis par les
antennes des satellites pour le réseau GPS et/ou des antennes téléphoniques pour
le réseau GSM.

Le récepteur GPS-GSM calcule la distance qui le sépare de satellites ou d’an-
tennes en se basant sur le temps de transmission des signaux. La localisation est
ensuite calculée a partir de la distance d’éloignement de trois satellites. Un qua-
triéme satellite permet éventuellement de déterminer I'altitude.
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Ces informations sont ensuite transmises a un logiciel de surveillance par le réseau
de téléphonie mobile GSM, soit par son fonctionnement classique avec facturation
du cotit de la communication, soit par le mode GPRS avec facturation du coiit, plus
économique, de la quantité d’informations transmise.

Le logiciel de surveillance, géré par un prestataire de service privé 22, intégre un
fichier nominatif des personnes placées sous surveillance électronique mobile. Il per-
met de déterminer et de controler tous les paramétres du programme de surveillance
propre a chaque placé.

Ce programme peut comprendre des horaires d’assignation a domicile (zones d’in-
clusion) et des zones d’exclusion associant éventuellement des horaires pour ces ex-
clusions. Le logiciel permet de surveiller jusqu'a 50 zones d’exclusion. Ces zones
d’exclusion, qui sont définies par 'autorité judiciaire, en fonction des faits commis
par le condamné, peuvent par exemple concerner des lieux accueillant des enfants
(écoles, centres de loisirs...), des lieux fréquentés par la victime (domicile, lieu de
travail, centres commerciaux,...), des lieux sensibles en matiére de délinquance (tra-
fic de stupéfiants, prostitution...).

Lemire S
S llyra e

A

Cawdtalie b ]
RS

FIGURE 24 — Fonctionnement du PSEM

Les solutions techniques proposées par les différents prestataires se distinguent
quant & la composition du matériel de surveillance.

22. Atos Worldline pourrait étre celui-ci...
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FIGURE 25 — Les différents appareils disponibles sur le marché : de gauche a droite : un
boitier récepteur portable de PSEM, une montre, un bracelet PSE statique et un bracelet
de PSEM

Le premier systéme (Elmo Tech et Premier Geografix), représenté ci-dessus est
composé de 3 éléments :

— Un bracelet émetteur a porter a la cheville ou au poignet

— Un boitier récepteur portable

— Un boitier récepteur statique

Le deuxiéme systéme disponible (On Guard) est composé d’'un seul appareil, com-
prenant a la fois I’émetteur, le récepteur et une batterie.

Le lecteur pourra trouver de plus amples informations dans le rapport [25] du
Ministére de la Justice, nous expliquons notre contribution au systéme.

9.4.2 Contribution dans le systéme de Placement sous Surveillance Elec-
tronique Mobile

Notre idée a été de fournir aux prisonniers une garantie du respect de leur vie
privée tout en utilisant un cryptosystéme homomorphe dont les performances sont
acceptables. Dans cet objectif, nous avons étudié les différents outils cryptogra-
phiques a notre disposition, et avons décidé d’utiliser conjointement un systéme de
signature de groupe et un systéme de chiffremment somewhat homomorphic. Dans
la suite, nous commengons par décrire en quoi consiste une signature de groupe, ainsi
que le modéle de sécurité associé, puis nous décrivons notre "Proof of Concept",
qui implique un établissement pénitentiaire, un prestataire de service 23, et des pri-
sonniers.

23. Qui jouera le roéle de manager du groupe
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9.4.3 Signature de groupe

Le concept de signature de groupe a été introduit par David Chaum et Eu-
géne Van Heyst en 1991 [14]. Il s’agit d’une architecture cryptographique assurant
I’anonymat d’un signataire au sein d’un groupe. Plus précisément, un membre peut
prouver a un vérificateur son appartenance a un groupe sans que ce dernier ne puisse
identifier de fagon unique le signataire. Un mécanisme exécutable uniquement par
un tiers de confiance (le GroupManager) permet néanmoins de révoquer I’anony-
mat et de révéler I'identité du membre. Les entités impliquées dans un schéma de
signature de groupe peuvent donc étre séparées en trois catégories :

— Manageur du groupe : il s’agit de I'entité la plus importante dans I’architecture.
Il est responsable de la délivrance et de la révocation des certificats de membre. 11
est également le seul a pouvoir "ouvrir" les signatures produites par les membres
et ainsi désanonymiser le signataire.

— Membres du groupe : ils peuvent produire des signatures valides a partir d’une
clé cryptographique secréte et de leur certificat d’appartenance au groupe aprés
s’étre enregistré auprés du GroupManager.

— Vérificateur : est une entité responsable de vérifier la validité d’une signature
de groupe. Plus précisément, il peut s’assurer qu’elle a effectivement été produite
par un membre légitime, grace a la clé publique du groupe.

En terme de modéle de sécurité, un schéma de signature de groupe doit avoir les
propriétés suivantes :
— Consistance et solidité : Une signature légitime doit toujours passer la pro-
cédure de vérification, tandis qu’une signature falsifiée échoue avec une grande
probabilité.
— Anonymat : Il est impossible d’identifier le membre qui a produit une signature a
partir d’un message signé (sauf pour le GroupManager préposé a l'ouverture des
signatures).
— Non-chainabilité : Il est impossible de décider si deux messages signés différents
proviennent du méme signataire.
— Tragabilité totale : Cette propriété regroupe plusieurs notions
— Non-forgeabilité : Seuls les membres du groupe peuvent produire des signa-
tures valides.

— Tracabilité : L’entité de confiance est toujours capable d’ouvrir une signature
valide et d’identifier le signataire.

— Disculpabilité : Ni un membre du groupe ni le GroupManager ne peut signer
un message au nom d’un autre membre.

— Résistance aux coalitions : Une coalition d'un sous-ensemble des membres
du groupe ne peut générer une signature valide que le GroupManager ne peut
lier a un membre.

Nous avons utilisé I'implémentation java du schéma de signature de David Schén-
feld qui est décrite dans [5]. Nous l'avons légérement modifi¢ de sorte a 'adapter a
notre protocole.
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9.4.4 Choix du cryptosystéme homomorphe

Dans cette section, nous discutons du choix du cryptosystéme que nous avons fi-
nalement retenu pour notre protocole. Ce choix a notamment été fortement impacté
par deux problémes :

1. Comme spécifier ci-dessus, le cryptosystéme devra avoir des performances ac-
ceptables. C’est-a-dire que les procédures impliquant le cryptosystéme ne de-
vront pas représenter la majeure partie des calculs effectués dans notre proto-
cole. Etant donné les performances des systémes de chiffrement complétement
homomorphes actuels, il devient alors hors de question d’y recourir...

2. D’autre part, le premier probléme en entraine implicitement un second : si
on ne peut pas utiliser de cryptosystéme complétement homomorphe, il est
nécessaire de savoir quels types de fonctions nous devrons évaluer. Par "type
de fonction", nous entendons linéaire, quadratique et autres.

La résolution du second probléme est prioritaire par rapport au premier. Si les
fonctions que nous devons évaluer ont un degré trop élevé, certains cryptosystémes
seront également a proscrire. Nous avons essayé de créer un nouveau cryptosystéme
complétement homomorphe a partir de cryptosystémes simplement homomorphes,
comme Paillier qui permet de faire des additions et El Gamal qui permet de faire
des multiplications, cependant cela n’a pas été fructueux.

Avant de savoir quelles fonctions nous devrons évaluer sur les données chiffrées,
nous devons définir quelles informations doivent étre protégées. Dans 'optique de
garantir le respect de la vie privée des prisonniers, nous souhaitons, outre leur ga-
rantir de I'anonymat via la signature de groupe, nous souhaitons également que
I’établissement pénitentiaire ne connaissent pas la position exacte de ses prison-
niers. Cela peut paraitre paradoxal lorsqu’on parle de placement sous surveillance
électronique, mais cela est possible par l'intermédiaire du prestataire de services
que pourrait étre Atos Worldline. Par mesure de sécurité, ce dernier conservera
tout de méme de maniére chiffrée un historique des déplacements des prisonniers,
qui pourra étre révélé en cas de probléme.

Afin de définir les déplacements des prisonniers, nous avons di réfléchir a la fagon
de modéliser les zones autorisées, et celles interdites. Le probléme était de définir
suffisamment simplement ces zones afin que la fonction qui permet de vérifier si un
prisonnier est dans une zone autorisée ou non soit relativement simple. Ses obser-
vations nous ont amenés & définir des zones circulaires : un prisonnier posséde un
bracelet, qui calcule la position (x,y) du prisonnier. I’ensemble des zones autorisées
du prisonnier est un ensemble de n < 5024 cercles centrés en (g, ¥o.:), de rayon r;.
Alinsi, vérifier si un prisonnier est dans une zone réglementaire revient a déterminer
si

(zoi —2)* + (Yo —y)> <1} 1 <i<n.

24. De sorte a respecter les restrictions du logiciel [25]
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Pour chaque zone, le bracelet envoie un chiffré randomisé de (x, y) a I’établissement
pénitentiaire qui vérifie la signature et calcule (zg; — )%+ (yo; —y)? — 7 de maniére
homomorphe, et fais appelle au prestataire de service - qui est également le Group-
Manager - qui déchiffre et vérifie que le résultat est négatif ou nul. Si ce n’est pas
le cas, le prestataire retourne un message d’alerte au centre carcéral, avec 1'iden-
tité du/des prisonnier(s) sortis de leur zone, avec I’historique de leurs déplacements

déchiffré.

Ceci étant fixé, les fonctions que nous auront & évaluer seront donc au plus qua-
dratiques. Le cryptosystéme de Boneh, Goh, Nissim semble alors idéalement adapté
a nos besoins. Cependant, la discussion ci-dessus n’est valable que pour un prison-
nier. En effet, le choix que le calcul (xq; — )%+ (yo,; —y)* —r? soit réalisé coté prison
a été fait dans le but d’optimiser la gestion et la mise a jour des zones autorisées.
Cependant, si un prisonnier envoie seulement sa position chiffrée, la prison ne saura
pas quelle(s) zone(s) choisir pour effectuer le calcul, et si le prisonnier envoie le
numéro de sa/ses zone(s), il n’est plus anonyme.

Face a ce probléme, nous avons décidé d’indexer les prisonniers et d’utiliser un
filtre, qui sera un vecteur de taille le nombre total de prisonnier, nul partout sauf
en l'indice du prisonnier et qui sera multiplié coordonnée par coordonnée aux zones
autorisés afin de sélectionner automatiquement la/les zones , qui présente I’avantage
de résoudre ce probléme, mais suscite deux inconvénients :

1. Le colit des communications est multiplié par le nombre total de prisonnier
sous surveillance.

2. Les fonctions a évaluer deviennent cubiques.

Le second probléme devient trés génant, car méme le cryptosystéme de Boneh,
Goh, et Nissim ne peut évaluer qu’'une seule multiplication. Nous devons donc aban-
donner l'idée d’utiliser les cryptosystémes simplement homomorphes. Cependant
nous ne pouvons pas non plus utiliser du complétement homomorphe, qui serait
trop lent pour notre application. Notre choix s’est donc tourné vers du somewhat
homomorphic, rapide, et pouvant évaluer quelques multiplications. Nous aurions
également pu choisir un cryptosystéme "leveled fully homomorphic", d’ailleurs I'im-
plémentation que j’ai réalisée est suffisamment générique pour supporter ce chan-
gement.

9.4.5 Description du protocole

A chaque fois que I’établissement pénitentiaire place un détenu sous surveillance
électronique, le bracelet est ajouté au groupe. Puis a intervalle de temps régulier, le
bracelet envoie la position chiffrée du prisonnier au centre carcéral, qui effectue son
calcul dans les données chiffrés et envoie le tout au prestataire pour déchiffrement
et validation.
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Dans la section précédente, nous avons abordé le fait que le prisonnier devait
appliquer un filtre, nous allons décrire précisément comment est créé ce filtre, qui
consistera en un vecteur de n coordonnées. Chacun des n prisonniers se voit affecter
un numéro i € {1,...,n}. Le bracelet connait le nombre total de prisonniers n qui
est mis a jour a chaque fois qu’'un nouveau détenu est placé sous surveillance. Pour le
prisonnier ¢, pour 1 < j < nsij =i alors v; = v; = Ency(1) sinon, v; = Ency(0).
Ici, pk désigne la clé publique du GroupManager. Lorsque toutes les coordonnées ont
été chiffrées, le bracelet chiffre la position du prisonnier et I’envoie a la prison, qui
effectue ses calculs sur toutes les zones autorisées dont elle dispose, et les envoie au
GroupManager qui effectue la vérification et répond a la prison de fagon adéquate.

Afin de réaliser son calcul, pour chaque zone autorisée, la prison chiffre les coor-
données du centre de la zone et du rayon : Ency(zo), Encyr(yo) et Encpr(—r?) %,
calcule de fagon homomorphe Encyi(xo — ) et Encyi(yo — y), multiplie ses chiffrés
avec eux-mémes pour obtenir Enc,((xo—1x)?) et Encyr((yo—y)?) avant de les ajou-
ter ensemble avec Ency,(—1r?) et obtenir ainsi Ency,((zo—x)*+ (yo—y)?—1?). Si F
est une borne supérieure sur la taille de 'erreur, alors la taille de I'erreur contenue
dans le chiffré final est bornée par 8e? 4 e26. Une fois ce chiffré final obtenu, il est
envoyé au GroupManager.

Le GroupManager vérifie alors que le prisonnier concerné est bien dans sa zone,
en s’assurant que le message déchiffré est négatif, ce qui correspond au cas ol

(o —2)* + (yo —y)* < 7r?

. Si toutefois ce n’était pas le cas, le prestataire peut lever 'anonymat du prisonnier,
avertir le centre carcéral qui demande I'historique des déplacements au bracelet,
I’envoie au prestataire qui le déchiffre et le renvoie au centre. Le centre peut alors
décider de révoquer ou non le prisonnier, c’est-a-dire ’exclure du groupe.

Par soucis de sécurité, les messages et ’historique sont signés de sorte que méme
un centre carcéral qui essai de connaitre I’'identité ou I’historique d’un détenu a la
place d’'un autre se voit refuser cette demande par le prestataire. Le probléme de
notre protocole est un probléme inhérent a la signature de groupe que nous n’avons
pas réussi a contrer : si le prestataire est malhonnéte, tout peut se passer...

9.4.6 Optimisations

Comme on utilise un systéme de chiffrement somewhat homomorphe, il est pri-
mordial de chercher a ne pas faire grandir I’erreur trop vite, afin que le déchiffrement
continue a étre correct. Encore une fois, en remplagant facilement ce somewhat ho-
momorphic par un leveled homomorphic de 3 niveaux, le déchiffrement sera correct
et il sera alors inutile de se soucier de cela.

25. Chiffrer directement —r2 permet d’obtenir moins de bruit qu’en chiffrant r et en calculant un chiffré
de —r2 de maniére homomorphe
26. Nous présentons deux optimisations légérement plus loin
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Pour rappel, le but est de calculer Ency((zo — 2)* + (yo — y)? — r?) étant donneés
x,y, 1, Encyp(xo) et Encyr(yo). Dans la suite, nous décrivons deux optimisations
pour diminuer la borne sur la taille de 'erreur du chiffré final. Cette erreur était
8FE? + E initialement, ot E est une borne sur la taille des erreurs initiales.

Optimisation 1

Une premiére optimisation consisterait a calculer la formule obtenue en ouvrant les
parenthéses, c’est-a-dire Ency (23 — 2zxo + 2% + y2 — 2yyo + y> — r?), en chiffrant
Encpr(x3), Encpp(—2x0), Encye(y3), Encpe(—2yo), et Encye(—r?). Ainsi la taille de
I'erreur du chiffré final devient majorée par 4E? + 5E.

Optimisation 2

La seconde optimisation fait intervenir le bracelet, qui doit en plus d’envoyer des
chiffrés de z et y, envoyer également des chiffrés de 2% et y*. Le calcul de Encyy,((xo—
7)% + (yo — y)? — r?) se fait comme dans la premiére optimisation, et on arrive a
atteindre une erreur finale dont la taille est majorée par 2E2? 4+ 5E. Cependant, cette
optimisation double la taille des communications.

9.4.7 Problémes rencontrés

Au cours de I’élaboration et I'implémentation de ce protocole, le premier pro-
bléme rencontré a été le choix du cryptosystéme. En effet, comme discuté ci-dessus,
I’apparition de fonctions de degré trois nous a poussé a utiliser un cryptosystéme
qui soit au minimum somewhat homomorphic.

D’autre part, nous avons également évoqué deux optimisations, cependant, par
manque de temps, nous n’avons pu implémenter que la version de base, ou afin de
diminuer la taille de ’erreur présente dans le chiffré, le GroupManager aide pour en
calculant les multiplications présentes dans la formule, en déchiffrant. Dans notre
modeéle, il est absolument nécessaire que le GroupManager soit honnéte, ce pourquoi
lui confier cette tache n’entrave pas la sécurité du systéme. D’autre part, cette
tache peut étre facilement et simplement réaffectée au bracelet en implémentant ce

protocole avec un systéme de chiffrement complétement homomorphe nivelé avec
L= 3.

Nous souhaitions également réaliser une implémentation Android de ce protocole,
dans laquelle un smartphone aurait joué le réle du bracelet électronique, et la prison
aurait été représentée par un serveur. Cependant, encore par manque de temps, nous
n’avons pu le faire.
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Conclusions et Perspectives

Dans ce qui précéde, nous avons décrit les différentes phases du stage, & commen-
cer par 'état de I'art. Celui-ci a débuté par un résumé de tous les cryptosystémes
simplement homomorphes. En paralléle, j’ai dii les implémenter dans le but de com-
parer leurs performances respectives. Au cours de cette période, je n’avais pas le
temps d’étudier les cryptosystémes complétement homomorphes, nous avons donc
décidé que cela constituerait la prochaine phase. Durant celle-ci, nous avons utilisé
la librairie JLBC que j’ai di préalablement étudier, ce qui m’a amené a m’intéresser
aux modules de cryptographie dans Bouncy Castle, et nous avons décider de modi-
fier les implémentations des cryptosystémes simplement homomorphes, afin d’étre
compatible avec ces modules.

L’é¢tude des cryptosystéemes complétement homomorphes nous a alors poussé a
dresser une liste des problémes classiques en cryptographie basée sur les réseaux,
et de leur réduction. Bien que la liste établie ne soit pas exhaustive, je posséde
dorénavant une bonne connaissance de ces problémes. Cependant, je n’arrive pas
a comprendre certaines des réductions entre ces problémes, et je pense que cela
constituera un des premiers axes que j’explorerai au cours de la thése.

J’ai été amené a présenter mes travaux aux cours d’événements internes, ainsi
que les potentiels cas d’usage qu’il était possible d’explorer, nous avons alors retenu
le placement sous surveillance électronique, et décidé d’en réaliser une preuve de
concept. J’ai alors étudié la signature de groupe, dont je connaissais uniquement le
concept.

D’un point de vue informatique, ce stage m’aura permis de me perfectionner en
développement, notamment en découvrant de nouveaux outils, ainsi que certaines
fagons de penser son code. J’ai pu réaliser a quel point la modélisation était impor-
tante afin d’avoir un code portable et maintenable.

D’un point de vue mathématique, ce stage m’aura permis de développer mes
connaissances des réseaux euclidiens et de comprendre la plupart des mécanismes
utilisés dans les cryptosystémes complétement homomorphes. J'ai également appris
qu’il existait deux autres algorithmes pour SVP : HKZ et BKZ, que je n’ai pas eu le
temps d’étudier en détail. Le premier a été utiliser pour cryptanalyser les challenges
publiés a 'adresse http://www.latticechallenge.org/, mais je ne sais pas dans
quelles mesures est utilisé le second. Ceci entrera également dans le cadre de ma
thése. Nous avons constaté que certains cryptosystémes comme [19] ne profite pas
des optimisations proposées précédemment, comme le batching par exemple. Je
réfléchirai donc a la maniére d’intégrer ces optimisations dans les cryptosystémes
existants.
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Annexes

10 Cryptosystémes simplement homomorphes

10.1 RSA

Auteurs : Léonard ADLEMAN - Ronald RIVEST - Adi SHAMIR [50]

Année : 1978

Génération des clés : Alice génére deux grands nombres premiers p et ¢ et calcule
N = pq. Elle choisit aléatoirement e 7 premier avec ¢(N) = (p—1)(q¢—1) et calcule
d= e mod ¢(N)

Clé publique : (N, e)

Clé privée : (p,q,d, p(N))

Chiffrement : Bob chiffre son message m € Zy = Z/NZ en calculant ¢ = m® mod N,
et 'envoie a Alice.

Déchiffrement : Alice déchiffre le message recu en calculant ¢ = m® = m modN
Probléme sous-jacent : Probléeme RSA (hypothése plus forte que la factorisation)
Avantages : A I’époque, c’est le premier cryptosystéme a clé publique!
Inconvénients : Le chiffrement est déterministe, donc non sémantiquement str. Des
versions probabilistes existent (OAEP/OAEP-+), mais elles font perdre le caractére
homomorphe du systéme...

Homomorphie : Si ¢; = Encyp(my) et ca = Encyr(ms), alors

ed

Decg((¢1 X ¢3) mod N) = (mq X mg) mod N
10.2 Goldwasser-Micali

Auteurs : Shafi GOLDWASSER - Silvio MICALI [25]

Année : 1983

Génération des clés : Alice génére deux grands nombres premiers p et ¢ et calcule
N = pq. Elle choisit aléatoirement un non-résidu quadratique y tel que son symbole
de Jacobi soit +1, cest-a-dire Vz € Zy, 2> mod N # y et (%) = +1

Clé publique : (N, y)

Clé privée : (p, q)

Chiffrement : Bob décompose son message en binaire : m = (myg, ..., my_1) € Z%
et le chiffre en ¢ = (cg,...,cr_1) € Z% de telle sorte que V0 < i < k — 1,¢; =
222™ mod N, ol © € Zy est choisi uniformément au hasard.

Déchiffrement : VO < i < k —1,m; = 1 si ¢; est un carré modulo N, 0 sinon.
Probléme sous-jacent : Résidualité quadratique (hypothése plus forte que la facto-
risation)

Avantages : Pas de fuite d’information

Inconvénients : Expansion du message (X N)

27. 1l peut étre judicieux de choisir e de faible poids de Hamming pour accélérer le chiffrement
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Homomorphie : Si ¢; = Encyi(my) et co = Encyr(ms), alors

Decg((c1 X ¢3) mod N) = my & mo

ou & correspond & un OU exclusif.

10.3 ElGamal

Auteur : Taher ELGAMAL [23]

Année : 1983

Génération des clés : Alice génére un grand nombre premier p tel que p — 1 ait
au moins un large facteur premier. Elle choisit un générateur g de Z,. Elle choisit
également un x uniformément au hasard dans {0, ..., p—1} et calcule h = ¢g* mod p.
Clé publique : (g, h,p)

Clé privée : x

Chiffrement : Pour chiffrer son message m € Z,, Bob choisit uniformément au
hasard y € {0,...,p — 1}, calcule ¢; = ¢¥ mod p et co = mhY mod p et envoie
(c1,¢9) & Alice.

Déchiffrement : Alice calcule K = ¢ mod p et déchiffre son message en calculant
m = co K~ mod p

Probléme sous-jacent : Probléme décisionnel de Diffie-Hellmann (hypothése plus
forte que le logarithme discret)

Avantages : Permet de faire de ’échange de clé simplement

Inconvénients : Expansion du message (x2)

Homomorphie : Si (¢1,1,¢12) = Encyp(my) et (caq,c22) = Ency,(ms), alors

Decg((c11 X ca1 mod p,c12 X c20 mod p)) = (mq X mg) mod p

10.4 Benaloh / Fousse - Lafourcade - Alnuaimi

Auteurs : Josh BENALOH [7] puis?® Laurent FOUSSE - Pascal LAFOURCADE -
Mohamed ALNUAIMI [21]

Année : 1994 puis 2010

Génération des clés : Alice choisit la taille r des blocs, et deux grands premiers p et ¢
de telle sorte que r|p—1, pged(r, ”%1) =1, et pged(r,q—1) = 1. Elle calcule N = pyq,

et choisit y € Z} uniformément au hasard tel que y(p_l)r(q_l) mod N # 1. Dans la

version corrigée, y = g% mod p ol g est un générateur de Z avec pged(a,r) = 1, et
on exige de plus que r soit premier.

Clé publique : (y,7, N)

Clé privée : (p,q)

28. Ce cryptosystéme dans sa version originale présentait un défaut sur les choix des paramétres
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Chiffrement : Pour chiffrer son message m € Z,, Bob choisit uniformément au
hasard u € Z}, calcule et envoie ¢ = y™u" mod N & Alice.

Déchiffrement : Alice doit faire une recherche exhaustive pour trouver quel i €
{0,...,r — 1} vérifie (y~*c mod N)w mod N =1

Probléme sous-jacent : Probléme de résidualité d’ordre supérieur (hypothése plus
forte que la factorisation)

Avantages : "Choix" de la taille des blocs

Inconvénients : Temps de déchiffrement potentiellement long lorsque r est grand,
expansion (x%) potentiellement grande lorsque r est petit par rapport a N

Homomorphie : Si ¢; = Encyp(my) et co = Encyr(ms), alors

Decg.((c1 % c2) mod N) = (my+ms) mod r et Decg(cy* mod N) = (my xXmgy) mod r

10.5 Naccache-Stern knapsack cryptosystem

Auteurs : David NACCACHE - Jacques STERN [11]

Année : 1997

Génération des clés : Alice choisit un grand nombre premier p et établit la liste des
n premiers nombres premiers p; tels que p > [[I,pi et p < H?:OI pi (& partir de
po = 2). Elle génére s < p — 1 aléatoirement tel que pged(p — 1,s) = 1. Les clés
publiques sont les n + 1 racines v; = /p; mod p

Clé publique : (vg, ..., Uy, D)

Clé privée : s

Chiffrement : Pour chiffrer son message m = (mq,...,m,) € Zy*", Bob calcule
c=1[iv" mod p et Penvoie a Alice.

Déchiffrement : Alice déchiffre le message recu en calculant

n

9t
m = Z p— X (pgcd(pi, ¢ mod p) — 1)
i=0

Probléme sous-jacent : Probléme du sac a dos
Avantages : Original, taux d’expansion presque nul.
Inconvénients : Déterministe, donc non sémantiquement siir. Pas de sécurité prou-

vable.
Homomorphie : Si ¢; = Encyi(my) et co = Encyr(ms), alors

Decg((c1 X ¢3) mod p) = (mq + mg) mod 2 =ml & my
10.6 Naccache-Stern

Auteurs : David NACCACHE - Jacques STERN [12]
Année : 1998

Génération des clés : Alice choisit une famille de & nombres premiers distincts p;,

k
calcule u = [[2, pi et v = Hf: ko1 Pi; 0 = uv, et choisit deux grands nombres pre-
2
miers a et b tels que p = 2au + 1 et ¢ = 2bv + 1 soient premiers, et g uniformément
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au hasard d’ordre aubv = 29 oy N = Pq.

Clé publique : (g,0, N) !

Clé privée : (p,q)

Chiffrement : Pour chiffrer son message m € Z,, Bob choisit uniformément au ha-
sard x € Z}, calcule et envoie ¢ = x7¢™ mod N a Alice.

$(n)
Déchiffrement : Alice détermine d’abord m; = m mod p; en calculant ¢; = ¢ »¢ mod N
L O(N)
et en déterminant exhaustivement quel j € {1,...,p;—1} vérifie ¢; = ¢ # mod N.

Cette derniére égalité est vérifiée pour 7 = m;. Lorsqu’Alice a tous les m; pour
i€ {l,...,k}, elle calcule par restes chinois m mod o.

Probléme sous-jacent : Probléme de résidualité d’ordre supérieur (hypothése plus
forte que la factorisation)

Avantages : Généralisation du crytposystéme de Benaloh

Inconvénients : Temps de déchiffrement potentiellement long lorsque les p; sont
grands

Homomorphie : Si ¢; = Encyp(my) et co = Encyr(ms), alors

Decg((c1 % ¢3) mod N) = (my +mg) mod o et Decg,((cF) mod N) = k-m; mod o
10.7 Okamoto - Uchiyama

Auteurs : Tatsuaki OKAMOTO - Shigenori UCHIYAMA |[14]

Année : 1998

Génération des clés : Alice génére deux grands nombres premiers p et g de k bits,
calcule N = p?q, choisit g € Z% au hasard tel que g* mod p* # 1, et calcule
h =g~ mod N.

Clé publique : (n,g, h, k)

Clé privée : (p,q)

Chiffrement : Pour chiffrer son message m € {1,...,2¢"1 — 1}, Bob choisit unifor-
mément au hasard r € Z}, calcule et envoie ¢ = ¢™h" mod N & Alice.

Déchiffrement : Alice déchiffre le message recu en calculant m = % mod p.
Probléme sous-jacent : Factorisation

Avantages : Hypotheése de sécurité "assez faible"

Inconvénients : Sécurité sémantique sous ’hypothése du sous-groupe d’ordre p

Homomorphie : Si ¢; = Encyi(my) et co = Encyr(ms), alors

Decg((cy X ¢g) mod N) = (mq + mg) mod N

Improved Okamoto - Uchiyama

Auteurs : Jean-Sébastien CORON - David NACCACHE - Pascal PAILLIER [16]
Année : 1999

Génération des clés : Alice génére deux grands nombres premiers p et ¢ de k bits
de telle sorte que p — 1 ait un grand facteur premier ¢t (environ 160 bits pour un
module RSA de 1024 bits), elle calcule N = p?q, choisit g € Z% au hasard tel que

N-(p—1)

g” mod p*> # 1, et calcule h =g~ ¢ mod N.
Clé publique : (n,g, h, k)
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Clé privée : (p, q)

Chiffrement : Pour chiffrer son message m € {1,...,2*"! — 1}, Bob choisit unifor-
mément au hasard r € Z},, calcule et envoie ¢ = g"h" mod N & Alice, comme dans
le cryptosystéme initial.

Déchiffrement : Alice déchiffre le message recu en calculant m = gfilm;do i sz mod p.
Avantages : Le chiffré est élevé a la puissance ¢ dans le déchiffrement, plutét que
p — 1, qui est beaucoup plus grand.

Modified Okamoto - Uchiyama

Auteurs : Dug-Hwan CHOI - Seungbok CHOI - Dongho WON [15]

Année : 2001

Génération des clés : N = p?q est généré comme précédemment. Soient ¢ € Z2,
b= (CP;# —1)-cmod p, et g = bp+ c mod p*. Alors W =1 mod p.

Chiffrement : Comme dans le systéme initial.
(cP~1 mod p?)—1

Déchiffrement : m = -
Avantage : Déchiffrement rapide

Inconvénient : Sakurai and Takagi ont souligné qu’il n’était toujours pas prouvé que
la fonction de chiffrement ne pouvait pas étre inversée lorsque le choix de g était
restreint a cette forme [51].

mod p

10.8 Paillier

Auteur : Pascal PAILLIER [15]

Année : 1999

Génération des clés : Alice choisit deux grands nombres premiers p et ¢ et calcule
N =pget A = A(N) = ppem(p — 1,q — 1). Elle choisit g aléatoirement tel que

Clé publique : (g, N)

Clé privée : (p,q)

Chiffrement : Pour chiffrer son message m € Zy, Bob choisit uniformément au
hasard r € Z%, calcule et envoie ¢ = g™ mod N? a Alice.

Déchiffrement : Alice déchiffre le message recu en calculant m = % mod N.
Probléme sous-jacent : Probléme décisionnel de résidualité composée (hypothése
plus forte que la factorisation)

Avantages : Homomorphie

Inconvénients : Expansion du message (x2)

Homomorphie : Si ¢; = Encyi(my) et co = Encyi(ms), alors

Decg((c1xca) mod N?) = (my+ms) mod N et Decg,(cy™* mod N?) = (myxmy) mod N

Fast Decryption Paillier
Génération des clés : N = pg et A = A(IN) = ppem(p — 1,q — 1) comme précédem-
ment. Soit g € Zyz2+* aléatoire d’ordre a € {1,...,\}.
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Clé publique : (g,n)

Clé privée : (p,q, @)

Chiffrement : Pour chiffrer m € Zy, Bob choisit uniformément au hasard r € Zj},,
et calcule ¢ = g™ mod N?2.

Déchiffrement : Alice déchiffre en calculant m = % mod N.

Avantages : Chiffrement et déchiffrement plus rapides, une seule exponentiation

modulaire pour le chiffrement contre deux dans le systéme initial.

Small Exponent Paillier

De fagon analogue & RSA 10.1, Catalano, Gennaro, Howgrave-Graham, et Nguyen
[13] ont suggéré d’utiliser un exposant public e de faible poids binaire, afin d’accé-
lérer le processus de chiffrement. D’autre part, ce dernier peut encore étre optimisé
en choisissant ¢ = N + 1 de sorte que ¢™ = (1 +mN) mod N?. Le chiffrement
devient ainsi ¢ = ¢g™y° = y°-(1 + mN) mod n?, une faible exponentiation et une
multiplication modulaire. Cependant, la sécurité du systéme se rapproche plus du
probléeme RSA défini section 77, consistant a extraire une racine e-iéme modulo N.

Modified Paillier

Paillier a également proposé une variante a son schéma initial dans [15] :
Génération des clés : p, ¢ premiers, N = pg et A = A(N) = ppem(p — 1,q — 1), ¢
aléatoire tel que pgcd((gkmo#, N) = 1 comme précédemment. Les clés publique
et privée sont les mémes que dans le schéma initial.

Chiffrement : Etant donné un message m € Zy2, déterminer (m;, my) € Z3; tel que

m = my; + Nmsy. Calculer ¢ = gmlmév mod N?.
(c* mod N?)—1
(g» mod N2)—1

Déchiffrement : Calculer m; = mod N, ¢ = cg~™ mod N, et my =

-1
dgN . m=my + Nms,.

De fagon étonnante, cette modification n’altére pas le caractére homomorphe du
cryptosystéme, mais le chiffré résultant d’une opération homomorphe n’est plus
méme : si ¢ = Encyp(my + Nma) et ¢ = Ency(m) + Nmj), alors

Decg((c x &) mod N?) = (mq +m/, + N(my + m}) mod N*

et Decgi(c® mod N?) = (my + k 4+ N(m%)) mod N?

Avantages : Plus rapide, pas d’expansion
Inconvénient : Déterministe, donc non IND-CPA

10.9 Sander - Young - Yung

Auteurs : Tomas SANDER - Adam L. YOUNG - Moti YUNG [52]

Année : 1999

Génération des clés : De fagon analogue au cryptosystéme de Goldwasser-Micali
10.2, Alice génére deux grands premiers p et ¢, calcule N = pq, choisit aléatoire-
ment un non-résidu quadratique y tel que & = +1

VI



Clé publique : (N, y)

Clé privée : (p, q)

Chiffrement : Pour chiffrer un bit b € Z,, Bob choisit un entier [ > 1. Si b = 0, Bob
choisit un vecteur aléatoire b’ € (Zy)" non nul. Si b= 1, b = 0. Bob utilise la fonc-
tion de déchiffrement de Goldwasser-Micali pour chiffrer : ¢ = (GM.Enc(b), ..., GM.Enc(b)))
Déchiffrement : V1 < i < ,d; = 1 si ¢; est un carré modulo N, 0 sinon. Si d = 0’
alors m = 1, sinon m = 0.

Probléme sous-jacent : Résidualité quadratique (hypothése plus forte que la facto-
risation)

Avantages : Pas de fuite d’information

Inconvénients : Expansion du message (X[-N)

Homomorphie : Si ¢; = Ency(my) et co = Encyr(ms), alors

Decg((¢1 ® ¢3) mod N) = my and mg = my X mg mod 2

oll ® correspond & une multiplication coordonnée par coordonnée.

10.10 Damgard - Jurik

Auteur : Ivan Damgard - Mads Jurik [17]

Année : 2001

Génération des clés : Alice choisit une dimension s, deux grands nombres premiers
p et ¢ et calcule n = pg et A = A(n) = ppem(p — 1,q — 1). Elle choisit g € Z%,,,
et x € Z aléatoirement tels que g = (1 4+ n)?x mod n**! pour un j connu premier
avec n et x. Elle choisit également d tel que d mod n € Z;, et A|d.

Clé publique : (g,n)

Clé privée : (p,q, j,d)

Chiffrement : Pour chiffrer son message m € Z,s, Bob choisit uniformément au ha-
sard r € Z; ..., calcule et envoie ¢ = g™ mod n*T! a Alice.

Déchiffrement : Alice déchiffre le message recu en calculant ¢? mod n***t = (1 +
n)imd mod n* ot applique une version récursive du déchiffrement de Paillier pour ob-
tenir jmd. Elle peut alors calculer m = (jmd)(jd)~' mod n**!

Probléme sous-jacent : Probléme décisionnel de résidualité composée (hypothése
plus forte que la factorisation)

Simplification : En acceptant de ne plus généraliser le cryptosystéme de Paillier,
ce systéme peut étre simplifier en fixant ¢ = n + 1, A|d et d mod n® = 1. Alors
le déchiffrement se résume a calculer ¢ = (1 + n)7™ mod n**! et a appliquer la
version récursive du déchiffrement de Paillier

Avantages : Généralisation du chiffrement de Paillier, expansion du message arbi-
trairement faible

Inconvénients : Procédure de déchiffrement potentiellement longue

Homomorphie : Si ¢; = Ency(my) et co = Encyr(ms), alors

Decg,((e1xc3) mod n**h) = (my+msy) mod n® et Decg,(cy™ mod n*t') = (myxmsy) mod n®
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Length - Flexible Damgard - Jurik

Le cryptosystéme précédent peut étre modifié de sorte a ce que le choix de la taille
s des blocs revienne a la personne qui chiffre les messages :

Clé publique : N = pq

Clé privée : (p,q, j,d)

Chiffrement : Bob choisit s de sorte que son message m € Zys, et r € Zj.. et
calcule ¢ = ¢™rV" mod N**1.

Déchiffrement : Alice détermine s de sorte que ¢ € Zy«+1, et calcule ¢ mod N*t! =
(1 4 n)imd mod n* "y applicant la version récursive du déchiffrement de Paillier,
Alice obtient jmd et peut alors calculer m = (jmd) -(jd)~! mod N**1.

Modied Length - Flexible Damgard - Jurik

La version décrite a I'instant peut encore étre modifiée de sorte que plusieurs uti-
lisateurs partage un méme module public, tout en conservant les propriétés homo-
morphes du cryptosystéme de Paillier 10.8 :

Génération des clés : Soient p = 2p'+1 et ¢ = 2¢' + 1 des nombres premiers tels que
p' et ¢’ soient premiers. Soient N = pg, A =p'¢’, et g € Zn et a € Z), aléatoires, et
h = g¢g“ mod N.

Clé publique : (N, g, h)

Clé privée : (p,q,p', ¢, a, \)

Chiffrement : Bob choisit s de sorte que son message m € Zys et r € Z}; et calcule
c=(G,H) = (g" mod N,(h" mod n)" (1 4+ N)™ mod N*TL.

Déchiffrement : Alice détermine s de sorte que H € Zys+1, et calcule

m' = (H(G* mod N) ") mod N*™' = (1 4+ N)™ mod N*™'. En appliquant la
version récursive du déchiffrement de Paillier, Alice obtient m.

Avantage : Une fois les paramétres générés, on peut créer d’autres instances utilisant
le méme module en choisissant aléatoirement o € Zy et en publiant h = g* mod N.

10.11 Elliptic Curve Paillier

Paillier a fourni un exemple d’application de son cryptosystéme 10.8 aux courbes
elliptiques, mais Galbraith a montré qu’il existait une faille dans cet exemple. Tout
comme dans la version elliptique d’Okamoto et Uchiyama, le calcul du logarithme
discret sur les courbes utilisées était simple, ce qui permettait de retrouver la clé
privée & partir des informations publiques. Galbraith a tout de méme fourni un
exemple concret d’une version de Paillier sur les courbes elliptiques [22] :
Génération des clés : Alice choisit p et ¢, calcule N = pq, et choisit aléatoirement
une courbe elliptique F : y?z = 2 + axz?® + b23 sur Zy telle que pged(6(4a® +
27b%*), N) = 1. Soit M = ppem(|E(F,)|, |E(F,)|), @ un point choisi au hasard sur
la courbe et Q = NQ'

Clé publique : (a,b, N, Q)

Clé privée : (p,q, M)

Chiffrement : Pour chiffrer un message m € Zy, Bob choisit uniformément au ha-
sard r € ZY, et calcule ¢ = rQ + P, ou B, = (mN,1,0) est le point sur la courbe
E(Zy2 correspondant & m € Zy.
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Déchiffrement : Pour déchiffrer, Alice calcule Mc¢ = MrQ + MP,, = P,y =
(mM,1,0), puis m = mMM !

Probléme sous-jacent : Etant donnés Q € E(Zy> d’ordre divisant |E(Zy)| et un
poin au hasard S € F(Zy2, déterminer si S appartient au sous groupe engendré
par @ (hypothése plus forte que la factorisation)

Avantages : Hypothése de sécurité "apparemment" assez forte

Inconvénients : Bien que basé sur les courbes elliptiques, la meilleure attaque contre
ce systéme utilise la factorisation, le module N doit donc étre assez large, on ne
bénéficie pas des tailles de clés réduites comme c’est en général le cas avec la cryp-
tographie sur les courbes elliptiques.

Homomorphie : Si ¢; = Encyr(mi) et ca = Ency,(m2), alors

Decg,((e1+c2) mod N?) = (my+ms) mod N et Decg,(key mod N?) = (kmy) mod N
10.12 Schmidt-Samoa - Takagi

Auteur : Katja SCHMIDT-SAMOA - Tsuyoshi TAKAGI [53]

Année : 2005

Génération des clés : Alice choisit p et g tels que p — 1 et ¢ — 1 aient un grand
facteur premier, pt ¢ — 1, gt p — 1 et [ tel que 2! < pg < 2+, Soit N = p?q, et
d=N"1mod (p—1)(g—1)

Clé publique : (N, 1)

Clé privée : (p,q,d)

Chiffrement : Pour chiffrer un message m € Zy, Bob choisit uniformément au ha-
sard r € ZY;, calcule ¢ = 7V (1 +mN) mod N2.

Déchiffrement : Pour déchiffrer, Alice calcule r = ¢? mod pq, puis
Probléme sous-jacent : Factorisation de N = p?q

Avantages : Prend les avantages des cryptosystémes de Paillier 10.8 et d’Okamoto-
Uchiyama 10.7

Inconvénients : Expansion du message (> x3)

Homomorphie : Si ¢; = Encyi(my) et co = Encyr(ms), alors

(r~Nc mod N?)—1
N

mod pq.

Decg,((c1 % ¢3) mod N?) = (my+ms) mod pq et Decg(ck mod N?) = (km1) mod pq
10.13 Boneh-Goh-Nissim

Auteurs : Dan BONEH - Eu-Jin GOH - Kobbi NISSIM [9]

Année : 2005

Génération des clés : Alice choisit deux grands nombres premiers q; et g et calcule
n = qi1qz. Elle choisit un groupe G cyclique d’ordre n pour lequel il existe un
groupe Gy cyclique d’ordre n et une application e : G x G — Gy telle que
Yu,v € G,Va,b € Z,e(u®,v*) = e(u,v)®. Elle choisit un générateur g de G tel que
e(g, g) soit un générateur de G;. Elle choisit également au hasard un générateur u
de G et pose h = u®. h est un générateur du sous-groupe d’ordre ¢; de G.
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Clé publique : (n,G, Gy, e, g, h)

Clé privée : ¢,

Chiffrement : Pour chiffrer son message m € {0,1,...,7), ou T' < g2, Bob choisit
uniformément au hasard r € Z,, calcule et envoie ¢ = ¢™h" mod N*** € G a Alice.
Déchiffrement : Alice déchiffre le message regu en calculant ¢ mod Nt = (g71)™
et calcule le logarithme discret de ¢?* en base ¢g?'. Comme 0 < m < T, cela nécessite
O(V/T) opérations dans G ainsi que le stockage de O(log(T)) ¢léments de G en
utilisant la méthode lambda de Pollard [35].

Probléeme sous-jacent : Probléme décisionnel d’appartenance & un sous-groupe
Avantages : Doublement homomorphe.

Inconvénients : Forte expansion du message pour accélérer le déchiffrement ou peu
d’expansion mais déchiffrement trés long.

Homomorphie : Si ¢; = Ency(my) et ca = Encyr(me) avec my,me € {0,...,T},
alors pour r € {0,...,n — 1} aléatoire,

Decg(c1xcaxh™) = (my+msg) mod n et Decg(e(cy,ca)xe(g, h)") = (myxmsz) modn

11 Crible algébrique sur les corps de nombres

ECRYPT II, le réseau d’excellence européen en cryptologie II publie chaque année
un rapport sur les algorithmes cryptographiques ainsi que la taille des clés a utiliser
[13]. Concernant le probléme de la factorisation et les autres problémes dont la
meilleure approche connue est la factorisation, la sécurité des cryptosystémes qui
en résultent est soumise a la complexité du crible algébrique.

ECRYPT II estime qu’actuellement un module RSA N = pq de n bits (p et ¢ sont
deux nombres premiers de 7 bits) a une sécurité équivalente & une clé symétrique
de s(n) bits, avec

s(n) = {’/%(logg(exp))\3/(nln(2))(ln(ln(2)))2 — 14

ce qui donne par exemple une équivalence entre un module RSA de 1024 et une clé
symétrique de 72 bits.

12 Description de ’algorithme LLL et analyse

12.1 L’algorithme

ALGORITHM

Input : B = (by,...,b,) € Z™*" base du réseau L(B), et § € [1,1]
Output : Base J-LLL-réduite de £(B)

Calculer B = (b~17 . b~n) par Gram-Schmidt

Etape de réduction :

Pour ¢ = 2 a n, faire :



Pour j =7 —1 a 1, faire :
) bi <= bi — | iz - by avec py; = %
Etape d’échange :
SiJie{1,...,n}/8||bil|* > ||ftis1.ib; + biss|?, alors
bi <> biy1
Recommencer du début.
Retourner (by,...,by,).

12.2 Analyse de P’algorithme

Il est facile de voire que la condition d’arrét de l’algorithme alors on ne doit pas
avoir 3i € {1,...,n}/8||bi|[> > ||ttiz1.4bi + bir1||?. Autrement dit, algorithme se
terminera lorsque V1 <4 < non a: 8- [|b]|? < ||ptis1ibi + bipa||%, ce qui permet de
respecter la seconde condition d’une base d-LLL-réduite.

La premiére condition est assurée par la phase de réduction, qui permet sans
changer le réseau engendré par les b;, d’assurer cette condition, du fait que |[z] —
x| < %, Vo € Z. Dans I'étape de réduction, Pour la ¢ itération dans la premiére
boucle, et la j¥"*¢ dans la seconde, soit B la matrice dans la base orthonormale des

vecteurs de Gram-Schmidt II%II’ alors :
1ol < 3liBll < 5lleall - * ¥k
0 bofl < 5lloall .. * ... %
0 0 l|bs|| ... * * co. %
0 0 0 todo: < Lbj||  * *
p—| 0 0 0 <l .
0 0 0 E . cee
0 0 0 6] * S %
: [1Biall
0 0 0 0 0 ... |ball

Afin de s’assurer que la premiére condition est réalisée, il suffit de remarquer que
les coefficients de Gram-Schmidt deviennent :

< by — iz 1b;, 05 >

ki gl = | — |
<bj7bj>
< b, b; > <bj,b; >
= | = L g1 - 2|
< bj,b; > < bj,b; >
—y<b~“bj>_t<lz“bj>]|§%
<j’j>J \< ]’]>,
ks L]
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car < bj,b~j >=< l;j,bj >,

Une étude détaillée 2 montre que le nombre d’itérations est polynomial en M =
max(n, log(max; ||b;]|), et que le temps d’exécution de chaque itération en M, ce
qui au total, est polynomial en M. Plus précisément, la complexité de LLL est
O(n®log max; ||bs]]).

29. Que le lecteur pourra consulter dans le second cours de Regev & http://www.cims.nyu.edu/
“regev/teaching/lattices_fall_2004/1n/111.pdf
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