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<RESUME >

Une fake news est définie comme un élément médiatique factuellement inexact
mais présenté par son émetteur comme ayant une valeur de véracité avec une
volonté explicite de tromper le récepteur de ce dernier. Le développement massif
des réseaux sociaux couplé a un certain nombre d’événements démocratiques de
grande ampleur ces dernieres années ont sans doute contribué a une plus grande
sensibilisation du grand public aux dangers posés par les fake news. Cet article
propose un bref état de I'art des recherches en cyberpsychologie - notamment
des travaux relevant d'une approche expérimentale - sur les facteurs influant sur
la crédibilité des fake news. Il aborde aussi la question des deepfakes, que 1'on
peut considérer comme des vecteurs iconographiques de ces fake news.

<MOTS-CLES >
fake news, deepfakes, cyberpsychologie, effet de vérité illusoire

<ABSTRACT >

Fake news are defined as fabricated information that is factually inaccurate but
presented by its creator as having the value of truth, with an explicit goal of
deceiving its receiver. The mass development of social networks, along with a
number of major democratic events in recent years, have perhaps contributed to
a greater sensitivity of the public to the dangers of “fake news”. The present
paper proposes a short review of existing research in cyberpsychology -
particularly works following an experimental-psychological approach focusing
on the factors influencing and processes involving belief in fake news. It also
addresses the emerging topic of deepfakes, which can be thought of as
iconographic vectors for fake news.
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1. Introduction

Le présent article est une réponse a un appel fait par la recherche en
sémiotique pour caractériser un ensemble de phénomenes (textuels
et/ou visuels) ayant fait 'objet d’'une attention médiatique particuliére
ces dernieres années, regroupés sous le terme global de fake news. Plus
particulierement, il s’agit ici de faire le point sur les apports d’'une
perspective théorique et empirique spécifique, a la compréhension de ces
phénomenes: celle de la cyberpsychologie, et notamment de Ila
psychologie expérimentale sur laquelle elle s’appuie. Nous aborderons en
premier lieu la question des fake news et des connaissances issues de la
cyberpsychologie relatives a leur crédibilité. Dans un second temps, nous
aborderons une évolution technologique récente : celle des deepfakes, qui
posent des questions nouvelles sur les facteurs influengant la crédibilité
des fake news, mais aussi sur les stratégies qui permettent de s’en
prémunir.

Une fake news est ainsi définie comme un élément médiatique
factuellement inexact mais présenté par son émetteur comme ayant une
valeur de véracité avec une volonté explicite de tromper le récepteur de
ce dernier (Pennycook & Rand, 2021). Si le phénomeéne est ancien -
Kalsnes (2018) donne plusieurs exemples datant de la fin du XIXéme
siécle visant par exemple a augmenter les chiffres de vente d’un journal,
adivertir un public, ou encore a attiser des sentiments d’hostilité al’égard
d’'une minorité - ce terme est réapparu au cours des cinq derniéres
années, a la faveur de deux phénomeénes distincts: (1) la survenue de
plusieurs événements démocratiques historiques, par exemple le
référendum sur I'appartenance du Royaume-Uni a 'Union Européenne,
qui a donné lieu au Brexit, ou encore l'élection de Donald Trump a la
présidence des Etats-Unis d’Amérique, qui en a incontestablement
popularisé l'usage; et (2) lirruption des réseaux sociaux dans ces
événements, comme vecteurs de ces messages erronés mais susceptibles
d’infléchir sur les résultats des votes. L'intérét de la psychologie pour ce
théme émergent est double. En premier lieu, il permet d’explorer des
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thémes classiques en psychologie sociale tels que la formation de
croyances et ses liens avec la prise de décision, sous un angle nouveau :
I'étude de la crédulité et des facteurs individuels et contextuels qui la
favorisent (Forgas & Baumeister, 2019). En second lieu, naturellement,
I'objectif de telles études est souvent de proposer des pistes pour
prévenir de telles tromperies ou d’en atténuer les conséquences.

2. Exposition aux fake news et prise de décision

2.1. L’approche classique de la prise de décision en psychologie
cognitive

L’intérét récent pour les fake news tient a leurs effets supposés sur la
prise de décision humaine. En psychologie cognitive, un programme de
recherche initié dans les années 1960 et 1970 a contribué a montrer en
quoi I’étre humain ne pouvait étre considéré comme un agent décisionnel
parfaitement rationnel (Kahneman et al., 1982). En effet, selon le modele
classique défendu notamment en sciences économiques, lorsque I'étre
humain est confronté a une situation ou (1) il peut choisir entre plusieurs
actions possibles et (2) de ce choix découlera une issue plus ou moins
avantageuse, alors sa décision reposera sur un calcul intégrant, d’'une
part, le caractére plus ou moins avantageux de chaque issue et d’autre
part, la probabilité que telle décision donnera effectivement lieu a telle
issue. Dans une situation simpliste dite de jugement sous certitude, ou
telle action donnera lieu, dans tous les cas, a une issue donnée, la prise de
décision est fondée uniquement sur I’évaluation des bénéfices comparés
de chaque issue. En pratique, cependant, le lien entre un choix et une
issue n’est pas certain. La qualité de la prise de décision dépendra de celle
de l'information sur laquelle elle s’appuie. Cependant, I'étre humain
dispose de ressources limitées pour la prise de décision, que celles-ci
soient internes - c’est a dire cognitives, par exemple attentionnelles ou
mnésiques - ou externes a I'individu, par exemple lorsqu’une décision est
prise sous contrainte temporelle. Dans ces situations de prise de décision
sous incertitude, I'agent décisionnel ne traite pas toutes les informations
dont il dispose, mais juste suffisamment d’informations pour parvenir a
une issue satisfaisante (Simon, 1957). Ce faisant, il s’appuie sur des
heuristiques, c’est-a-dire des principes visant a simplifier les traitements
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d’'information impliqués dans le calcul des probabilités de chaque issue
et les utilités associées (Tversky & Kahneman, 1974). La notion de biais
renvoie au fait que ces jugements subjectifs sont parfois erronés, et ce de
maniére prévisible.

2.2. L’effet de vérité illusoire

Une premiére piste pour comprendre les effets des fake news sur la
prise de décision a été mise en évidence par Hasher et al. (1977). Ces
auteurs ont exposé leurs participants a quarante affirmations plausibles
et leur ont demandé d’en évaluer la vraisemblance. Ils ont répété
I'expérience trois fois a deux semaines d’intervalle. D’'une session a
I'autre, la moitié des affirmations présentées était nouvelle, tandis que les
autres étaient répétées d'une fois sur 'autre. Les résultats ont montré que
la simple exposition répétée a une affirmation augmentait sa
vraisemblance percue. Cet effet dit de vérité illusoire pourrait expliquer la
croyance dans la véracité des fake news, des lors que celles-ci sont
diffusées massivement via les réseaux sociaux et les canaux médiatiques
traditionnels.

Deux explications ont été avancées pour expliquer l'effet de vérité
illusoire. La premiére, dite référentielle, repose sur le fait que I'individu
est capable de se souvenir qu'il a déja été exposé a une affirmation. De
plus, si I'affirmation était accompagnée d’une information sur sa valeur
de vérité - vraie ou fausse - I'individu peut se référer a cette information
(Brown & Nix, 1996). La seconde, dite non-référentielle, intervient méme
lorsque I'individu ne dispose pas d’'une information de véracité, et repose
sur le fait que la simple exposition répétée a une méme affirmation facilite
son traitement cognitif ultérieur. Cette facilité de traitement est pergue a
son tour comme un indice de la véracité de 'affirmation (Unkelbach &
Stahl, 2009). Autrement dit, la simple exposition répétée a une fake news
pourrait suffire a rendre celle-ci crédible aux yeux du lecteur. Ce
phénomeéne est d’autant plus préoccupant que I'effet de vérité illusoire
persiste méme lorsque l'individu dispose déja de connaissances qui
permettent de contredire I'information erronée (Fazio et al,, 2015).

L’effet de vérité illusoire apparait donc comme un processus explicatif
clé de l'efficacité des fake news. Heureusement, la simple exposition
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répétée a une information ne suffit pas pour augmenter sa véracité
percue. Pennycook et al. (2018, étude 1) ont montré que cet effet
n’existait qu’a la condition que l'information présentée, quoique fausse,
restait néanmoins plausible. Une information peu plausible - dans
I'article cité, « la Terre est un carré parfait » - ne donnera pas lieu a cet
effet.

2.3. Vérité illusoire et raisonnement partisan

L’exemple que nous venons de citer est édifiant. L’affirmation «la
Terre est un carré parfait » est manifestement fausse - en I'occurrence,
contredite par un consensus scientifique, lui-méme construit sur la base
d’'une expérience commune de plusieurs millénaires. Pourtant, ce type
d’affirmation continue de susciter une adhésion au moins de certains
groupes sociaux, par exemple autour de la résurgence de la théorie de la
« Terre plate ». Ce type de croyance est largement débattu en ligne, avec
des arguments avancés en faveur comme en défaveur de cette these.
Entretenir une croyance minoritaire (ici, que la Terre est plate)
n’'implique pas seulement d’accorder une crédibilité aux affirmations en
faveur de cette these, mais aussi d’accorder une plus faible crédibilité a
celles qui la contredisent - ou encore a accorder une forte crédibilité aux
informations contribuant a discréditer ces sources!.

L’intérét académique récent pour les fake news s’est inscrit dans le
contexte politique, et plus particulierement dans le contexte politique
américain. Ce systéme a pour caractéristique de comporter deux partis
au idéologies distinctes (Républicain vs. Démocrate). Le débat public
repose sur la diffusion d’informations par de multiples canaux
médiatiques, y compris des canaux ou la diffusion est largement facilitée
mais le processus éditorial peut étre absent. Cette configuration
particuliere a été a l'origine de I'hypothese suivante: l'orientation
idéologique pourrait influer sur la crédibilité qu’'un individu apporte a

1 Notons a ce propos que le terme de fake news est réapparu dans la conscience
populaire lorsque le Président américain Donald Trump I'a utilisé a plusieurs
reprises pour discréditer des informations véhiculées dans les médias
traditionnels (presse, télévision), ayant a priori subi un processus éditorial
classique.
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une information. Cette hypothése, appelée du raisonnement motivé,
propose que le traitement de I'information par un individu serait biaisé
en fonction de ses convictions idéologiques. Plus particulierement,
I'individu accorderait davantage de crédibilité aux affirmations
concordant avec ses convictions, et moins de crédibilité aux affirmations
discordantes (Kahan, 2013).

Kahan et al. (2011) ont ainsi évalué la crédibilité percue de trois
individus fictifs, mais présentés comme experts dun domaine
idéologiquement clivant - le changement climatique et son origine
anthropique, I'énergie nucléaire, et la législation en faveur du port
d’armes, respectivement - présentés comme exprimant une opinion en
relation avec leur sujet d’expertise. L’orientation de cette opinion était
manipulée expérimentalement. Les auteurs ont mesuré l'expertise
percue de I'individu : ce dernier était percu comme d’autant plus expert
que ses conclusions s’accordaient avec les convictions idéologiques du
participant.

Pennycook et al. (2018, étude 2) ont étudié l'impact de ce
« raisonnement partisan » sur la perception de la véracité d’'informations
présentées dans un format semblable a un post Facebook (Tableau 1). Les
informations étaient de nature politique et idéologiquement orientées,
i.e.,, mettant en valeur ou non un politicien a la tendance politique bien
connue. La moitié des informations présentées était fausse, les autres
étaient vraies. Enfin, dans le cas des fake news, les auteurs ont également
manipulé expérimentalement la présence ou l'absence d’'un bandeau
indiquant que la véracité de I'information était disputée par un tiers.
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Pro-républicain (anti- Pro-démocrate (anti-
démocrate) républicain)

« Le directeur du FBI, James « Mike Pence : la thérapie de

Information Comey, vient de démontrer conversion homosexuelle a
fausse (« fake ses orientations en mettant sauvé mon mariage »
news ») une affiche pro-Trump a

I’'entrée de sa maison »

« Sur Twitter, Trump met en « un rapport affirme que
Information doute (a tort) I'ingérence Vladimir Poutine était
vraie russe dans les élections » personnellement impliqué

dans le piratage aux US »

Tableau 1 - Exemples d’informations utilisées dans I'étude de Pennycook et al.
(2018, étude 2).

Conformément a la procédure classiquement adoptée dans les travaux
sur l'effet de vérité illusoire (Hasher et al., 1977; cf. partie 2.1), la
passation expérimentale se déroulait en plusieurs étapes, avec une étape
de familiarisation suivie d'une étape d’évaluation, dans laquelle la moitié
des informations présentées était familiere, et les autres étaient
nouvelles. Les résultats ont montré que les informations familiéres
étaient percues comme plus vraisemblables que les informations
nouvelles, suggérant un effet de vérité illusoire. D’autre part, les
informations (effectivement) vraies étaient pergues comme plus
vraisemblables que les informations fausses. En revanche, aucun effet
d’interaction n’a été détecté: l'exposition préalable augmentait la
crédibilité pergue des informations, que celles-ci soient vraies ou fausses.
Les auteurs ont aussi contrdlé 'orientation idéologique des participants
(Démocrate ou Républicaine) a I'aide d’'un questionnaire. Pour examiner
la présence d’'un biais partisan, ils ont classé les informations présentées
suivant leur compatibilité avec I'orientation du participant (concordante
ou discordante). Les résultats ont montré que les informations
présentées étaient percues comme plus vraisemblables si elles étaient
concordantes avec l'orientation du participant que dans le cas contraire.
En revanche, il n’'y a pas eu d’effet d’interaction : I'exposition répétée a un
message faux conduisait les participants a y accorder plus de crédibilité,
que ce message soit en accord ou non avec leurs convictions. Ces résultats
montrent que le raisonnement partisan pourrait conduire un individu a
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accorder de la crédibilité a une fake news des lors que celle-ci est
conforme a ses convictions.

2.4. Orientation idéologique ou croyances existantes ?

L’étude que nous venons de présenter montre que les fake news
semblent étre d’autant plus facilement acceptées qu’elles sont
compatibles avec les orientations politiques de I'individu. Pennycook et
Rand (2021) ont cependant montré une limite de cette étude, lié au
phénomene dit de la «troisiéme variable» (Shadish et al, 2002).
L’'orientation politique présente des corrélations élevées avec de
nombreuses variables, et il est possible que l'effet apparent de
I'orientation politique soit en fait dii a d’autres variables qui lui sont
corrélées.

Parmi ces variables, on peut retenir les croyances existantes du
participant. Cette explication de I'effet de vérité illusoire a le premier
avantage de permettre un lien théorique avec un biais cognitif bien
connu : le biais de confirmation (Nickerson, 1998). Ce biais conduit
I'individu a accorder plus de crédit a des indices confirmant une
hypothése existante, et moins de crédit a des indices infirmant cette
hypotheése.

Un second avantage de cette interprétation est qu’elle permet d’élargir
le débat sur la vulnérabilité aux fake news au-dela du champ politique. Par
exemple, les réseaux sociaux sont le lieu de nombreux débats sur
I'efficacité de vaccins et le lien entre la vaccination et la survenue d’autres
troubles. L’exemple le plus connu est la croyance en un prétendu lien
entre la vaccination a la rougeole, aux oreillons et a la rubéole (dit vaccin
ROR) et l'autisme, lien pourtant démenti par la littérature scientifique
(DeStefano & Shimabukuro, 2019). Nyhan et al. (2014) ont évalué
I'efficacité de différentes stratégies visant a dissiper les croyances
erronées sur un lien entre le vaccin ROR et 'autisme. Trois d’entre elles
reposaient sur l'exposition a des informations émanant d'une source
officielle, le CDC (Centers for Disease Control and Prevention) : un démenti
sur le lien entre vaccination et autisme, une description des symptémes
et risques associés aux maladies que le vaccin permet de prévenir, et un
récit d'une mere relatant '’hospitalisation de son enfant atteint de la
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rougeole. La derniere consistait a exposer les participants a des photos
d’enfants atteints des maladies. L’expérimentation prévoyait enfin une
condition controle dans laquelle les participants n’étaient exposés a
aucune intervention.

L’étude a montré un résultat surprenant: quand bien méme les
interventions pouvaient réussir a dissiper les croyances erronées sur les
effets des vaccins, ceci ne se traduisait pas nécessairement par un effet
favorable sur les intentions a vacciner son enfant. Chez les parents
nourrissant les attitudes les plus négatives a I'égard du vaccin,
I'exposition pouvait méme donner lieu a une hostilité plus prononcée au

vaccin.

2.5. Les deepfakes : un nouveau medium de désinformation

Le terme de deepfake désigne un type de contenu d’émergence récente
exploitant les technologies du deep learning, issues du domaine de
I'Intelligence Artificielle, pour créer des contenus trés réalistes avec
I'intention de manipuler le spectateur (Verdoliva, 2020). Si les finalités
peuvent étre variées — divertir un auditoire, encourager une réflexion
citoyenne sur les dérives de la technologie - l'objectif est parfois de
tromper 'auditoire, par exemple en fournissant un support réaliste dans
lequel un individu connu semble émettre des propos qu’il n’a jamais émis.

La vidéo virale You won’t believe what Obama says in this video?
combine deux de ces finalités. Une premiére partie, falsifiée, met en scene
I'ex-président américain Barack Obama qui semble proférer des insultes
al’encontre de son successeur Donald Trump. La seconde partie constitue
un démenti, ou il est révélé qu’il s’agissait d'un montage, les propos étant
prononcés par un imitateur. Cette vidéo a fait date, non seulement parce
qu’elle a permis de sensibiliser le grand public aux problématiques
informationnelles des deepfakes, mais aussi parce qu’elle illustrait des
progres techniques frappants pour I'époque (Suwajanakorn et al., 2017).

La littérature actuelle concernant les deepfakes se concentre
principalement sur la mise au point de solutions techniques visant a

2 https://www.youtube.com/watch?v=cQ54GDm1eL0
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identifier ces derniers. En comparaison, peu de travaux se sont intéressés
aux aspects psychologiques de I'exposition a ces contenus. Vaccari et
Chadwick (2020) ont examiné la crédibilité percue de la vidéo que nous
venons d’évoquer. Ils ont exposé des participants a trois contenus
possibles : (a) un extrait trompeur court dans lequel « Obama » insultait
explicitement Donald Trump, (b) un extrait trompeur long comprenant
I'intégralité de l'intervention d’« Obama », mais pas la seconde partie
révélant la tromperie ; et (c) la vidéo intégrale comportant l'allocution
d’Obama et la révélation qu'il s’agit d'un extrait manipulé (Figure 1). A
I'issue du visionnage, il était demandé aux participants si a leur avis
Obama avait bien prononcé I'insulte contre Trump (oui / non / ne sait

pas).
Extrait intégral (c)

)

Extrait trompeur (b) Révélation de la
Allocution falsifiée | @ |  supercherie

Insulte contre Trump (a)

Figure 1 - Conditions expérimentales dans I'étude de Vaccari et Chadwick (2020)

Les résultats montrent que 49,2% des participants avaient été dupés
par la vidéo. Ce chiffre intégre les participants ayant déclaré que l'insulte
avait vraiment été prononcée (16,0%) et ceux ayant répondu qu’ils ne
savaient pas si |'extrait était authentique ou non (33,2%). Si la proportion
des participants ayant cru a l'authenticité de I'insulte ne différait pas
significativement suivant la condition, le contenu de la vidéo a eu un effet
significatif sur la proportion des participants ayant déclaré I'authenticité
incertaine. Cette proportion était supérieure dans la condition « extrait
long » (36,9%) et dans la condition « extrait court » (35,1%) par rapport
ala condition « extrait intégral » (27,5%). Surtout, les auteurs ont montré
que I'exposition a un média trompeur pouvait éroder la confiance dans
les informations diffusées sur les médias sociaux, et que cet effet était
causalement expliqué par l'incertitude ressentie quant a la véracité d’'un
contenu trompeur.

Moliner (2016) a proposé un programme de recherche sur le théme
de la psychologie sociale de 'image, dans lequel il est supposé que la
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transmission de l'information via I'image implique que I'émetteur de
I'image et son destinataire partagent un ensemble de croyances
collectives. La psychologie sociale invite a donner, dans cet ensemble, une
place particuliére aux catégorisations sociales et aux stéréotypes (Figure
2). Assurément, les deepfakes représentent une situation dans laquelle ce
contrat n’est pas respecté, dans la mesure ou I'émetteur est animé de
I'intention de tromper le destinataire, c’est-a-dire de présenter comme
véridique une information fausse. Nous avons vu que cette tromperie
peut s’appuyer sur des croyances partagées : I'étude de ces dernieres et
de leur influence sur la croyance dans les deepfakes pourrait offrir de
nouvelles perspectives de prévention de leurs effets néfastes.

Emetteur Image Destinataire

Catégorisations, Intention
stéréotypes, {trompeuse)
représentations

sociales

Significations

Figure 2 - Schéma d’un programme de recherche sur la psychologie sociale des
deepfakes, adapté de Moliner (2016)

3. Conclusions

Le présent article s’est donné pour objectif de faire un état de quelques
travaux actuels en psychologie sur le théme des fake news. Plus
particulierement, cette synthése porte sur les travaux relevant d’une
approche expérimentale. Ce champ de recherches constitue un
prolongement naturel de travaux classiques en psychologie cognitive et
sociale sur le raisonnement. Il montre que les fake news tirent parti de
limites endogenes au raisonnement humain : ’'exposition constante a des
contenus trompeurs, notamment via les réseaux sociaux, tend a faciliter
le traitement cognitif d’'informations erronées. De plus, face a une fake

11
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news, nous ne sommes pas un terrain neutre : nos convictions antérieures
peuvent influer sur notre vulnérabilité a ces informations erronées, tant
dans la mesure ou elles peuvent influer sur nos croyances et nos actions,
que dans la mesure ou nous pouvons choisir de les propager.

Ces travaux de recherche permettent aussi d’évaluer l'efficacité
d’interventions visant a prémunir le grand public des effets indésirables
des fake news. Les évolutions de la technologie ouvrent des possibilités
nouvelles pour la manipulation de contenus textuels et imagés de plus en
plus vraisemblables, mais aussi pour de nouvelles stratégies de
prévention.
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