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Qu’est-ce-qu’un SPYWARE ?
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Un spyware, en francgais "espiogiciel"
ou "logiciel espion", est un programme
ou un sous-programme congu dans le
but de collecter des données personnel-
les sur ses utilisateurs et de les envoyer
a son concepteur ou a un tiers via inter-

Deux types de spywares

e les spywares commerciaux : les
plus courants, collectent des données
sur leurs utilisateurs et interagissent de
mani¢re visible avec eux, en gérant
l'affichage de bannicéres publicitaires
ciblées, en déclenchant I'apparition de
fenétres pop-up.

e les mouchards collectent égale-
ment des données sur leurs utilisateurs,
mais le font dans la plus totale discré-
tion. La surveillance et la réutilisation
¢ventuelle des données collectées se
font a l'insu des utilisateurs, générale-
ment dans un but statistique ou marke-

Fonctionnement d’'un spyware
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net ou tout autre réseau informatique,
sans avoir obtenu au préalable une au-
torisation explicite et éclairée desdits
utilisateurs.

ting, de débogage ou de maintenance
technique, voire de cybersurveillance.
L'existence de ces mouchards est déli-
bérément cachée aux utilisateurs. Ils
peuvent concerner n'importe quel logi-
ciel, qu'il soit gratuit ou commercial,
mais de par leur fonction ils sont peu
fréquents.

La plupart des spywares fonctionnent avec une extréme discrétion : ils agissent en ta-
che de fond, apparaissent rarement dans le Menu Démarrer de Windows.

Le spyware s'exécute souvent automatiquement au démarrage de Windows et mobi-
lise donc en permanence une partie des ressources du systéme.
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Régles générales de protection

e lisez attentivement les conditions d'utilisation d'un logiciel avant de l'installer.
L'existence d'un spyware commercial et de ses fonctionnalités annexes y sont norma-
lement signalées, méme s'il faut bien souvent lire entre les lignes.

o réfléchissez bien avant de dévoiler des informations personnelles. Dans le meilleur
des cas, les conditions d'utilisation sont généralement conformes au droit américain,
donc beaucoup moins protectrices en maticre de vie privée qu'en Europe. Notamment
ne donnez pas votre adresse email permanente chez votre fournisseur d'accés mais
plutot un compte d'email gratuit qui pourra étre fermé en cas de spamming.

e n'acceptez pas sans réfléchir les programmes supplémentaires éventuellement pro-
posés lors de I'installation d'un logiciel. New.net, SaveNow et Webhancer sont ainsi
proposés par défaut lors de l'installation de KaZaA, mais il suffit de décocher les cases
correspondantes pour qu'ils ne soient pas installés.

o gardez enfin a l'esprit qu'installer un logiciel n'est jamais une opération anodine :
cela revient a autoriser le programme a effectuer toutes les opérations qu'il souhaite
sur votre disque dur. Outre un spyware, un programme douteux peut contenir un virus
ou un troyen, donc un minimum de précaution s'impose.

La désinstallation d'un logiciel ne supprime pas forcément le spyware installé avec
lui. Ainsi, la désinstallation de KaZaA ne supprime ni son spyware externalisé Cy-
door, ni les autres spywares installés avec ce logiciel.

Certains anti-spywares permettent de bloquer ou de neutraliser un spyware tout en
continuant a utiliser son logiciel associé, mais leur utilisation est assimilable a du pi-
ratage, les contrats de licence faisant généralement du spyware une contrepartie obli-
gatoire a ['utilisation gratuite du logiciel associé.

Source : http://www.secuser.com/dossiers/spywares_generalites.htm
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Comment détecter et éliminer un spyware

Deux anti-spyware gratuits : Ad-Aware et Spybot
Anti-spyware en ligne : http://www.spywareguide.com/txt_onlinescan.html

Récupérez le logiciel gratuit sur un site de téléchargement :
http://www.lavasoftusa.com/software/adaware/

Installation et utilisation de Ad-Aware SE personal (Lavasoft) :

Apres avoir téléchargé le fichier "aawsepersonal.exe", exécutez-le pour installer l'application et suivez les instructions.
A la fin de l'installation, le logiciel est automatiquement démarré ainsi que la mise a jour : cliquez sur le bouton a gauche

"Sean now" pour configurer le mode d'analyse que vous désirez (Full system est recommand¢). Puis cliquez sur "Next"
pour démarrer l'analyse.

F

| Ad-Ayvare SE Persanal 0606 ]
\ - £
w5 U] @ 1]
) )
Flods J | Preparing System Scan <
Scan Mode , .
Bsenre ) B = Sélectionnez "Perform
¥ Please choose a scan maode, then click "next" to continue ‘
G ravch ) full system scan" et
‘ Select a scan mode /l_/ 1 "N tn
e = P cliquez sur "Nex
\-—J U Perform smart system scan
@ Perform full system scan
@ el J O Use custam scanning options Customize
© Bean volume for ADS Select
‘ +) Search for negligible risk entries |
4
Realy o next

Ad-Ayvare SE Personal, Buid 1.08

L'analyse terminée, il suffit de cliquer sur "Next" pour continuer.
| & Acl-povare SE Personal 0606

e COLE

] Stalus ) | Scan Complete o

Current Operation

‘ Finished Objects Scanned: 130480 ‘

[ sean now
e —

G Ad-atch

Add-ons. ) Summary

:»ScanCnmplele [ NERREERR R AR RN R AR RN R AR RN RRRRRRRRNRE]

Apres avoir cliqué sur "Next", la liste
des spywares trouvés s’affiche, sélec-

@) Hel | 30 Running Processes 0 Processes [dentified . . N A

@ren J | || 1278 Pracess Moduies U Moduss lenied tionnez tous les objets a supprimer :
26 Objects Recognized 0 Registry Values |dentified : en . "
0 Ojects Inared e clic droit, "Select All Objects".
26 New Critical Objects 0 Folders Identified

v

A% 37 Negligible Chjects [ show Logfie J B Mex J

Aidl-Ayvare SE Personal, Buid 1 05

Cliquez sur "Next".

Ad-Awars SE

9) 26 abjects will be rermoved. Continue? CllqueZ sur "OK"

oK ﬁﬁj//r

Cliquez sur le bouton "Status" pour mettre a jour le logiciel.
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Installation et utilisation de SpyBot :

Téléchargez le fichier spybotsdxx.exe (xx étant le n® de version) sur le site :
http://www.spybot.info/fr/download/

Lancez le logiciel "Spybot Search and Destroy"

r |

=) Spybot - Search &4 Destroy - Uliisation & vos riscss ef péris! 068
Fichier Langue Aide
P Spybot-58D

Spybot - Search & Destroy 1.2

Cliquez sur le bou-
ton "MAJ" pour

Utilizez ce houton pour \am:er sur votre sysleme la rechelche
et d a

: "W Ayt
- ek 2 Cliquez sur "Vérifier

"
N1 1- = Utilisez ce bouton i vous avez renconté des problémes qui tOut our lancer
mettre a _]Our le 10gl @ Sauvegardes se sont produits depuis une iécente suppression de ' p
ciel mouchaids, ot si vous voulez anuer cettaines modilications l'analyse.

Ceci est tres important: il est recommande de mettre a jour les
Recherche de mise & jour  détections au moins une fois par semainel
=

Le fait d'limiter des mouchards publicitaires avec cet utilitaire peut entratner une interdiction
légale de poursuivie ['utilization de leur programme hite. Lisez les contrats de licence concemes
pour plus dinformation.

Programme lancé

PA

A la fin de I'analyse, I'écran de résultat apparait :

A Spybot - Search & Destroy = Ul

O aertoa (G coreos rolones 1 I @) e

o Vi o Carigerles
\ problmes”]. Note:

Prkien
5 [ Aveenaon
=B A
= —— .
[ DosblCick 1 enios
= @ DSO Explot 5 enties
) GANDashiar 11 enties
« [ AN Gaor 13 enties

@ [ HitBox 2 entries
& [ MainPean 1 entries

&[] MediaPlex 1 entiies
& [ SexTracker 2 entries
@ [ VolueClick 1 entries
& [ WildTangent 7 entries

47 problames détectés (0330)

Confirmation

Cliquez sur "OUI"
pour continuer
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