Service Commun Informatique

Fiche Pratique Py
DF | IMOGES : %8(0
juin 2004  Virus, hoax etc... T 21

Qu'est-ce qu'un virus ?
Un virus est un programme, transmis par courrier, fichier, ou de fagon indépendante (réseau) qui se
charge en mémoire et exécute les instructions que son auteur a programmeées.
On distingue ainsi différents types de virus :
les vers : capables de se propager a travers un réseau (local ou internet)
Voir http://www.commentcamarche.net/virus/worms.php3
les troyens (chevaux de Troie) : permettant de créer une faille dans un systéme pour permettre
a son concepteur de s'introduire dans le systéme infecté afin d'en prendre le contréle.
Voir http://www.commentcamarche.net/virus/trojan.php3
les bombes logiques : capables de se déclencher suite a un événement particulier (date sys-

téme, activation distante, ...)
Voir http://www.commentcamarche.net/virus/bomblogi.php3

Qu'est-ce qu'un antivirus ?
Les antivirus sont des programmes capables de détecter et de nettoyer le cas échéant un virus sur
I'ordinateur.
Les antivirus s'appuient, entre autres, sur la « signature virale » propre a chaque virus pour les détec-
ter. Cette méthode n'est fiable que si I'antivirus posséde une base virale a jour.
On appelle "rétrovirus" ou "virus flibustier" (en anglais bounty hunters) un virus ayant la capacité de
modifier les signatures des antivirus afin de les rendre inopérants.

Qu'est ce qu'un hoax ?

On appelle hoax (en frangais canular) un courrier électronique propageant une fausse information
(alerte virale, demande humanitaire...) et poussant le destinataire a diffuser la fausse nouvelle a tous
ses proches ou collégues.

Le but des hoax est simple :

e contribuer a engorger inutilement les réseaux, en véhiculant de la désinformation.

e encombrer inutilement les boites aux lettres déja chargées.
e nuire a I'image de la personne qui redirige cette fausse information.

Comment se prémunir contre les virus

Pour renforcer la sécurité de votre ordinateur et favoriser une meilleure protection contre les derniers virus
connus et ceux a venir, il suffit de quelques gestes simples qui devraient devenir des automatismes :

. Installez un antivirus et mettez-le a jour quotidiennement

Les logiciels suivants, négociés globalement par le Ministére de I'Education Nationale, sont disponibles sur le
serveur FTP de I'Université :
voir sur le site du S.C.1. : http://www.unilim.fr/sci/_a la rubrique "Distribution de logiciels".
PC : Pour un nouveau pc (poste ajouté au parc informatique depuis décembre 2003) :
VirusScan Enterprise 7.1 (dossier : Viruscan_Enterprise_7.1/VSE710FR.zip)
NB : on ne doit pas installer Norton Anti-Virus (celui du serveur de I'Université) sur un nouveau poste.
Cette installation n'est possible qu'en cas de renouvellement d'un poste.
Pour les inconditionnels de Norton, il suffit :
soit d'acheter le logiciel en dehors du contrat de I'Université,
soit de libérer une licence d'un autre poste, afin de bénéficier de celle-ci pour l'installer sur le nouveau poste.

MAC :Virex 7 (dossier : Mcafee/Virex/Virex7.gz)

Pour confirmer une alerte ou scanner ponctuellement votre disque dur, vous pouvez aussi utiliser un antivirus
gratuit en ligne, par exemple : http://www.secuser.com/outils/antivirus.htm
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. Programmez la mise a jour de votre antivirus quotidiennement

Comment vérifier la derniére date de mise a jour ?

Pour Norton AV : au lancement du logiciel, Pour MacAfee (Viruscan) : console Viruscan,
affichage de la version de mise a jour cliquez sur "a propos de..."
Fichier de defiritions virales Type de licence : soumis & Lne licence A
Yerzion @ 09/05/2004 rev. 17 e it e 4719
Cregle: 27 janvier 2004
Mateur d'analyze : 4,260
Quitter MHombre de sighatures de virus dans le pilote supplémentaire :
Aucun

Moms des wiruz que le pilate supplémentaire peut detecter

. Appliquez réguliérement les correctifs de sécurité

en particulier dans le cas des produits Microsoft (Internet Explorer, Outlook (Express), Word, etc.), trés ré-
pandus et fréquemment pris pour cible.

Plusieurs outils existent afin de faciliter cette mise a jour, comme WindowsUpdate, OfficeUpdate. Ces cor-
rectifs permettent de combler les failles utilisées par les virus (par exemple I'exécution automatique a I'ou-
verture d'un courriel).

Windows Update (http://windowsupdate.microsoft.com) est le service en ligne de mises a jour de Win-
dows et du navigateur Internet Explorer (choisissez "Rechercher des mises a jour", puis téléchargez et ins-
tallez les "Mises a jour critiques et Service Packs" et, si besoin, les "Mises a jour recommandées").

Exemple 1, ci-dessous : 6 mises a jour critiques : votre ordinateur (sous Windows) est en danger !

W Produits | Support | Recherche | Accueil France

/indows Update ' Microsoft

mille Windows | Office. Update | Sites Windows Update dans le'm

1 IoguE.W'indD_ws-. | E

==

Sélectionner les mises a jour a installer

[ Bierveriue Windows Updabe a rouve 6 des mises a jour critiques pour voire
ordinateur.

Bl Selectionner les mises & jour

a2 installer .

Ed Examiner les mises & jour et les installer

[ Mises a jour critigques et
Service Packs (6] Windows Update a également trouve d'autres mises & jour pour wotre

O windows XP (2} ordinateur. Pour les parcourir et sélectionner celles que vous souhaitez

installer, cliqguez sur un titre de catégorie dans la lists.

1 mises & jour de pilotes (02

[ Examiner les mises a jour
et les installer (6}

Ici : aucune mise a jour critique : cet ordinateur sous Windows est a jour (mais pour combien de temps ?)

windows Update Windows Upclate

Bénéficiez des derniégres mises 3 jour disponibles pour le systéme

[1 Bierwveriue d'exploitation, les logiciels et les composants matériels de votre
[=] sélectionner les mises & jour & ordinateur,

installer

L . Windows Update analvse votre ordinakeur et vous propose une
B Mises 3 jour critiques et sélection de rmises 4 jour adaptées & sa configuration,
Service Packs (00
[ wWindows %P (o)
[] Mises & jour de pilotes (0} Rechercher des mises 4 jour

[ Exarninet les mises & jour et les
installer
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Vous pouvez aussi utiliser la fonc- [k

t. Zl ’ M ) £ t I Genera!___ | Mom de |ordlna_t,au[__;._h_-'l_gt_e_n_el__:;__é_gqr_‘]gg_.._ﬂ_estaulatlon du s_l_,?teme |
lonnatile « Ises a_]()ur automatli- | Mises & jour automatiques Mises & jour automatiques | Utilisation & distance |
queS » de WindOWS aﬁn de télé- “windows peut rechercher les mises & jour dont vous avez

beszoin et les télécharger directement sur volre ordinateur.

/- . N

charger et d'installer les mises a - o e
M aintenir mon ordinateur & jour. Avec ce paramétre active, il e peut

que le logiciel Windows Update zoit automatiguement mis & jour avant

joul” de Sécul’ité impOrtant@S de 'application de btoute autre mize & jour.

MiCVOSQﬁ‘, de mal’liél’e l‘ranSpa- En sawvoir plus sur les mises & jour automatigues

Paramétres

re”lte. '®) e prévenit avant de télécharger des mizes & jour et me prévenir &
nouveau avant de les installer sur mon ordinateur

& gleécharger automathuement lez mizes & jour et m a\-'ertlr
Menu Démarrer / Panneau de squ'elles sont prétes & Bue installées H
configuration / icone Systéeme / O A B s a8 . s
onglet « Mises a jour automati-

ques »

En sawvoir pluz sur les installations planifieées

I k. l[ Annuler ][ Appliquer ]

Office Update (http://office.microsoft.com/home)
C'est le service en ligne de mises a jour des logiciels de la suite Microsoft Office (Word, Excel, Access,
Outlook, etc.). Cliquez sur "Rechercher des mises a jour".

. Meéfiez vous des piéces jointes dans un mail

En effet une piéce jointe n'est jamais anodine, méme si elle provient d'une personne connue :

cette derniére peut avoir été victime d'un virus qui a utilisé son carnet d'adresses pour infecter tous ses
correspondants.

Prenez également le temps de lire le contenu des messages qui vous sont adressés avant d'ouvrir un fi-
chier joint : si un collégue qui ne parle pas anglais vous envoie soudain un mail dans la langue de Sha-
kespeare ou si votre tante Cécile vous adresse un message composé de phrases (encore plus) incompré-
hensibles (que d’habitude), il y a lieu de se méfier et de demander confirmation a I'expéditeur. Dans le pire
des cas, il peut s'agir d'un virus inconnu, non détecté ou encore imparfaitement détecté par votre antivi-
rus.

Attention, contrairement a la quasi-totalité des autres, le virus NetSky apparu en avril 2004 se propage
dans un message écrit en frangais. En fait, il s’adapte a l'origine géographique du destinataire !

Si votre adresse de messagerie se termine par .fr, le titre du message et son contenu seront en francais,
avec une phrase comme « Cliquez ici pour lire ce document » .

Un simple clic sur le lien, et vous étes infecté !

Un dernier conseil

Si vous travaillez sous Windows 2000 ou Windows XP, activez-en le pare-feu intégré, ce qui devrait vous
protéger de nombreux virus.
Pensez aussi a visiter http://www.symantec.fr et http://www.macafee.com
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