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Introduction

Nous reprenons ici un exemple de contréle développé par Yves Ledru du L.S.R de Grenoble [Ledru 98].
Cet exemple a déja fait I’objet d’un nombre d’articles important lors du congres : “Approches Formelles
dans I’ Assistance au Développement de Logiciels ” qui a eu lieu & Grenoble en janvier 2000 [AFADL’2000].
Ainsi, diverses techniques ont été illustrées sur ce méme exemple.

Il ne s’agit pas la d’introduire simplement un autre cadre mais bien d’apporter un nouveau point de
vue qui va permettre de modéliser jusqu’au controle et cela dans un unique formalisme.

C’est dans le but de modéliser ou au moins de définir proprement la notion de contréle que cette
présentation est faite. C’est aussi en partie pour cela que nous n’avons pas suivi l'organisation du cahier
des charges proposée par Y.Ledru [Ledru 98]. Il faut souligner que Veffort de structuration de ce cahier
des charges nous a énormement aidé dans le travail présenté ici.

Cette étude utilise des outils dérivés de la théorie des Esquisses dont en trouvera les fondements
dans [Ehresmann 66] [Coppey & Lair 84], [Coppey & Lair 88] et les principales notions utilisées ici dans
[Duval & Lair 99-1] et [Duval & Lair 00-2].

Nous prenons en compte I’évolution temporelle du systeme, ainsi notre systeme est dynamique. Nous
structurons notre étude en quatre parties qui sont les suivantes :

e L’espace du systeme : Il s’agit 1a de toute la partie statique du systéme qui, d’un point de vue
spécification ne présente aucune difficulté notable. La présentation a 1’aide d’esquisses coincide avec
bien d’autres sur cette partie. Elle permet ici de se familiariser avec le formalisme des esquisses.

e L’instant du systeme : Nous présentons ici la partie instantanée c’est-a-dire que nous fixons le temps
et nous décrivons alors le systéme. Beaucoup de composantes se comportent alors de la méme fagon
aussi nous ne développerons que deux exemples significatifs : un voyant et le journal.

e L’évolution temporelle : Nous montrons ici comment, pour tenir compte de 1’évolution temporelle
du systeme tout en restant dans la méme famille de structures, il est nécessaire de réfléchir
difféeremment. La présentation faite ici pourrait étre complétée : il existe en effet un moyen
systématique de décrire 1’évolution d’un systéeme donné a partir de 1’esquisse déterminée pour la
partie instantanée. Cela se fait a l'aide de constructeurs de structures plus complexes dont les
esquisses font partie [Duval & Lair 00-3] et [Duval & Lair 99-4].



e Le controle : Que devient dans ce formalisme la notion esssentielle de contréle 7 Nous en donnons
ici une définition mathématique qui doit étre vue comme un pas de plus dans la modélisation des
systemes controlés.

1 L’espace du systeme

Le systeme est composé d’un ensemble de batiments, d’un ensemble de personnes réparties en différents
groupes et d’une horloge. Chaque batiment est équipé de portes qui ne peuvent servir qu’en entrée ou
en sortie et d’un systeme de controle et de gestion des entrées-sorties (voyants, lecteurs de cartes...). La
finalité du systeme est d’enregistrer les accés de maniere a pouvoir les controler.

Chaque sommet dans ’esquisse que 'on va décrire aura une interprétation dans la catégorie des
ensembles et chaque fleche sera interprétée comme une application entre ensembles.

La construction de I’esquisse S, donnée a l'issue de cette premiere partie se fait en deux temps : on
construit d’abord une esquisse Sy correspondant a la partie “matériel” du systeme puis on enrichit Sy
pour obtenir S, qui tiendra compte du fait que 'on cherche a enregistrer les acces. Soit ’esquisse Sy
suivante :
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avec les cones projectifs distingués :
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Le sommet P est interprété comme 1’ensemble des personnes ayant acces aux batiments, le sommet G



comme ’ensemble des groupes, le sommet H comme celui des valeurs d’une horloge, le sommet B comme
celui des batiments, le sommet O comme celui des portes et le sommet ES comme un ensemble & deux
éléments permettant de préciser si une porte donnée est une entrée ou une sortie du batiment considéré.

Pour que le sommet ES soit effectivement interprété comme un ensemble & deux éléments on distingue
dans esquisse Sy le cone inductif de sommet ES et de base (1, 1) suivant :
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Les sommets L, C, V sont interprétés respectivement comme 1’ensemble des lecteurs de cartes,
I’ensemble des cartes et ’ensemble des voyants. Ce dernier étant exclusivement constitué des voyants
verts et des voyants rouges, I’esquisse Sy contient le cone inductif distingué suivant :
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Dans cette esquisse le fait qu’une personne n’appartienne qu’a un seul groupe se traduit par la présence
d’une fleche app de domaine P et de codomaine G. L’interprétation de app par n’importe quel modele
dans la catégorie des ensembles fournit une application de ’ensemble des personnes vers ’ensemble des
groupes : ainsi a chaque personne est bien associée un et un seul groupe.

Les fleches de cette esquisse correspondent a certains faits décrits dans le cahier des charges d’Y.Ledru :

la fleche ob représente I'appartenance d’une porte & un batiment (et non plusieurs),
la fleche oes représente le fait qu'une porte est une sortie ou une entrée (et non des deux),

les fleches lo et ol représentent ’association bijective entre les ouvertures et les lecteurs de cartes
que ’on précise par les équations : loo ol ~ Id et ol olo ~ Id,

les fleches [v et vl représentent 'association bijective entre les voyants et les lecteurs de cartes que
I'on précise par les équations : (v ovl ~ Id et vl olv ~ Id,

les fleches cp et pc représentent 1’association bijective entre les personnes et les cartes que 1’on
précise par les équations : ¢p o pc ~ Id et pcocp ~ Id.

Enrichissons maintenant Sy pour obtenir S, :
L’idée de controle et de la gestion du systeéme est d’avoir a sa disposition un enregistrement des acces.
L’esquisse S, est alors la suivante :
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L’esquisse Sy n’est pas toute représentée sur le graphe précédent : Seules apparaissent les parties
ayant une utilité pour comprendre I’enrichissement fait ici. Ceci explique la présence des pointillés sur le
graphe de S.. Ce procédé sera réutilisé par la suite.

Les sommets rajoutés a I’esquisse Sy sont les sommets A, L(A) et A x L(A). Les cones projectifs
distingués de S, sont ceux de Sy et :
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Si M est un modele de ’esquisse S., c’est-a-dire un foncteur de S, dans la catégorie des ensembles,
le sommet A sera interprété comme l’ensemble M (A) de tous les quadruplets d’éléments des ensembles
M(P), M(B), M(ES), M(H).

En ce qui concerne L(A), Iidée est de faire en sorte que si M est un modeéle comme ci-dessus, M (L(A))
corresponde aux listes d’éléments de M (A). Nous ne nous étendrons pas ici sur la maniére d’obtenir cette
propriété pour L(A). En fait L(A) n’est pas un simple sommet mais correspond au sommet “principal”
d’une esquisse décrivant les listes d’élements de M (A) ce que l'on note dans l'esquissse S., par des
pointillés. Nous ne verrons ici sur les listes que ce dont nous avons besoin a savoir le cone projectif
distingué suivant :
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et la fleche concat de domaine A x L(A) et de codomaine L(A) permettant d’ajouter un élément &
une liste.

Le sommet L(A) est interprété comme un ensemble dont on peut voir les éléments comme les valeurs
possibles d’un journal qui serait la liste des événements qui se sont produits. Bien évidemment, seules
nous intéressent les valeurs correspondant aux événements qui se sont réalisés.

Tant que 'on décrit la partie statique, on reste au niveau d’une esquisse. Mais, méme si I'on parle
d’esquisse par la suite, il serait plus juste de travailler dans le type d’une esquisse [Duval & Reynaud 94-1],
[Duval & Reynaud 94-2]. En effet nous allons utiliser des fleches qui ne sont pas dans ’esquisse & pro-
prement parler mais qui existent forcement dans son type.

2 L’instant du systeme

Nous décrivons ici la partie instantanée du systeme. Pour ce faire nous enrichissons ’esquisse S, en une
esquisse 5;. Nous voulons tenir compte des faits suivants :

Un voyant donné, peut étre éteint ou allumé, une porte peut étre bloquée ou débloquée, une carte peut
étre valide ou non valide.

Certains sommets (seuls représentés ici) de I’esquisse Se (ceuX correspondants aux voyants, aux portes
et aux cartes) vont alors étre mis en relation, via des fleches supplementaires dans 1’esquisse S;, a de
nouveaux sommets (F0,EV ,EC) représentant les “états” possibles décrits ci-dessus.

Par ailleurs la valeur du journal dont on parle a la fin du paragraphe précédent a une réalité instan-
tanément d’out la présence de la fleche j dans I’esquisse S; (nous y reviendrons plus tard). L’esquisse S;



est décrite de la fagon suivante :
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I'interprétation des sommets EC, EO et EV étant respectivement
{Valide, Nonvalide},{ Bloguee, Debloquee}, { Allume, Eteint}.

On peut déja traduire certains faits du cahier des charges de Y. Ledru [Ledru 98].

Par exemple : “Un voyant vert indique 1’état bloqué ou débloqué de la porte” peut aussi se traduire
par : “Si la porte est bloquée alors son voyant vert est éteint sinon il est allumé”.

Cette derniere phrase contient un “si”... “alors”... “sinon” qui se traduit par un terme dans le
type de S;, et montre la puissance des esquisses a cones inductifs distingués [Duval & Reynaud 94-1],
[Duval & Reynaud 94-2] :

On consideére une porte P, qui correspond dans l’esquisse S; & une fleche p de domaine 1 et de
codomaine O car au niveau des modeles ensemblistes prendre une application d’un ensemble & un élément
vers un ensemble X c’est exactement prendre un élément de X.

L’état de cette porte se lit par e, o p, fleche de 1 dans EO. Pour dire “si la porte considérée est
bloquée alors le voyant correspondant est éteint, sinon il est allumé”, on considére 'unique fleche co fact,
de domaine FO et de codomaine EV telle que :
cofacty o bl ~ et et cofact; o debl ~ all. On est assuré de ’existence et de 'unicité de cofact; par le
fait que EO est le sommet d’un céne inductif distingué de base (1, 1) et donc que pour tout autre come
de sommet X et de méme base il existe une unique fleche qui fait commuter le diagramme suivant (ici
X =FEV):
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En considérant la composée cofact; o ep o p on a une fleche de 1 vers EV. Cette fleche correspond
a l’état d’un voyant. Il suffit maintenant de dire qu’il s’agit de I’état du voyant vert associé a la porte
choisie ; il faut donc récupérer la fleche représentant le voyant associé a P qui n’est autre que lv ool op
de 1 vers V. Si le voyant correspondant a cette derniere fleche est vert alors son état doit correspondre
a cofacty o ep o p, ce qui fait appel a la structure inductive distinguée du cone de sommet V de base
(VR,VV).

Autrement dit, il faut considérer 'unique fleche cofacts de domaine V' et de codomaine E'V telle que
cofacty o v, ~ e, et cofacty o v, ~ e, ; on impose alors que le diagramme suivant commute :
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Finalement dire la phrase “Si la porte est bloquée alors son voyant vert est éteint sinon il est allumé”
se traduit dans Pesquisse S; (ou plut6t dans son type) par 1’équation :

cofacti oe,op~ cofacta olvoolop

avec dans S; :
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On écrit plutot 'équation
cofacty oe, ~ cofacty olvool

car la fleche p y est superflue, ce qui correspond au fait que la propriété a décrire est vraie pour toutes
les portes. Toutes les contraintes du cahier des charges concernant les états des composantes du systeme,
sans modification d’états se traduisent avec des équations écrites a ’aide de termes de 'esquisse S;.
L’exemple ci-dessus est parmi les plus compliqués.

En dehors des “états” des composantes matérielles du systeme, la valeur du journal est également
instantanée. La question que ’on peut se posée ici est : que nous permet de faire ’esquisse .S;, ou son
type, au niveau du journal ?



La valeur du journal a un instant donné se repere dans l’esquisse S; comme une fleche de domaine
1 et de codomaine L(A). Nous allons voir que cela ne suffit pas en ce qui concerne sa mise a jour. Le
protocole d’acces inclut cette mise & jour par ’ajott dans le journal de ’événement courant a savoir “une
personne p a pénétré ou est sortie du batiment b a 'heure h”.

Un tel événement est formé de quatre éléments correspondant dans l’esquisse S; a quatre fleches p,
b, es et h de méme domaine 1 et de codomaine respectifs P, B, ES et H. L’événement associé sera
construit dans I’esquisse grace a la propriété universelle des cones projectifs distingués :

si I’on considere le cone :
1
P h
b es
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Il est de méme base que :
A
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qui lui est distingué ; il existe donc une unique fleche fact; de domaine 1 et de codomaine A telle
que : p1 o facty ~ p, p2 o facty ~ b, p3 o fact; ~ es et py o facty ~ h.

L’interprétation de la fleche fact; est alors le quadruplet formé des interprétations respectives des
fleches p, b, es et h.

Pour mettre a jour le journal, il s’agit alors de construire la liste formée de I’ancienne valeur du journal
correspondant & j a laquelle on ajoute le nouveau quadruplet correspondant a fact;. Mais comme le
cone de base (L(A), A) et de sommet A x L(A) est projectif distingué il existe une fleche unique facts
de domaine 1 et de codomaine A x L(A) telle que facty o pa ~ j et facta o p1 ~ fact;. La fleche facts
correspond a la construction du couple formé de la valeur du journal et du quadruplet a lui ajouter pour
la mise a jour. La composée concat o facts correspond alors exactement a la nouvelle valeur du journal.
On a la situation suivante :

1 facta - A x L(A)concat> L(A)
/ . /
1 P1
L(A) A

Il faudrait maintenant rendre effective cette mise a jour en associant a la fleche j la fleche concato facts.
Dans ’esquisse cela ne pourrait se faire que par U'intermédiaire d’une fleche af fect de domaine L(A) et
de codomaine 1. On aurait :

1 j> L(A)
afy
1 > L(A)



On aurait ainsi fabriqué une fleche de 1 vers 1 qui ne serait pas ’identité.

Il faut donc passer a un niveau d’abstraction plus grand dés que 1’on veut parler de la modification
“d’états” ou de valeurs. Plus précisement, lorsque 1’on cherche a prendre en compte un changement sur
une valeur sans avoir une loi globale de changement qui porte sur I’ensemble des valeurs possibles. Dans
le cas du journal, la modification de la valeur courante du journal ne s’écrit pas comme une fleche de
L(A) dans lui-méme.

3 L’évolution temporelle

On va construire une esquisse dans laquelle nous allons pouvoir écrire les modifications temporelles du
systeme. Nous la noterons S;. Pour simplifier nous noterons de maniére systématique le sommet du cone
projectif distingué de base (X,Y), X x Y.

Pour pouvoir mettre a jour les valeurs du journal, on utilise un processus di a C.Lair et D.Duval
[Duval & Lair 00-3], [Duval & Lair 99-4]. Pour la compréhension de l’exemple nous resterons au niveau
des esquisses, sachant qu’en fait a partir de S; et d’une autre esquisse on pourrait construire de maniere
automatique ’esquisse S;, dont 'entiére connaissance est souvent superflue. Ici, d’ailleurs nous ne re-
garderons dans 'esquisse S; que ’évolution du journal.

La manipulation du journal passe, jusqu’a présent par la connaissance de sa valeur. En fait que fait-on
de cette valeur ? On veut essentiellement pouvoir la lire et la modifier.

Pour construire 1’esquisse S; on procede par enrichissement de S; en supprimant la fleche j, qui ne
sert plus. On introduit une nouvelle sorte E qui nous permettra un acces indirect sur le journal via une
nouvelle fleche lire de domaine E et de codomaine L(A). L’interprétation de E dans un modele de S;
est alors I’ensemble des journaux possibles. Que devient alors la mise a jour du journal ?

On a toujours la fleche fact; de domaine 1 et de codomaine A qui correspond a I’événement a rajouter
au journal. La nouvelle valeur du journal s’écrit : concato (lire X fact,) ou ’on note lire x fact; 1'unique
fleche de domaine 1 x E et de codomaine A x L(A) telle que les diagrammes :

lireX facty lireX facty

1x FE > A x L(A) I1xFE > A x L(A)
1 fact1 lire
commutent. La situation peut se résumer par :
1« E lireX facty - A x L(A)concat> L(A)
factiopy 1
¢ TEOP2 P2
L(A) A

Le sommet 1 x E correspond au sommet du cone projectif distingué de base (1, E). Comme le sommet
1 correspond aux ensembles & un élément, il est suffisamment clair que le sommet E et 1 x E auront
des interprétations isomorphes : nous dirons donc que nous avons construit comme nouvelle valeur du
journal une fleche de E vers L(A), que nous notons concat o donnees. La fleche lire x fact; correspond
en effet aux données nécessaires a la construction de la nouvelle valeur du journal et la fleche concat au
traitement de ces données. Reste a faire la mise a jour. Nous introduisons pour cela une fleche notée
maj de domaine L(A) X E et de codomaine E, permettant la mise a jour de E.



Finalement pour écrire la mise a jour du journal on a localement dans S; :

fact(donnees,Id) concatxId

>AxL(A > F

ou fact(donnees, Id) est 'unique fleche de F dans A x L(A) x E telles que py o fact(donnees, Id) ~
donnees et ps o fact(donnees, Id) ~ Id et ol concat x Id est celle telle que py o concat x Id ~ concat et
p2 o concat X Id ~ Id.

Avec Iéquation : lire ~ lire o maj o (concat x Id) o fact(donnees, Id), en supposant que le journal
est vide au départ.

On pourra remarquer que la fleche maj comporte F dans son domaine, ce qui oblige a rajouter E en
domaine et en codomaine du traitement, méme si celui-ci n’apporte pas de modification sur E.

Pour I'état des voyants, comme pour celui des portes et des cartes, on aurait pu choisir de mettre
dans S; des fleches de changements d’états sur les sommets EV, EO, EC pour passer d’'un état a ’autre.

4 Le controle

Le controle doit permettre la détection et la prévention des tentatives de fraudes. Typiquement on
aimerait pouvoir écrire : “Si I’état de la carte lue est non-valide alors bloquer la porte”, ou encore “si une
personne est autorisée a entrer, vérifier dans le journal qu’elle est bien hors du batiment, si oui débloquer
la porte, mettre a jour le journal, les voyants...”.

Le controle est en fait une composée de fleches dans le type de ’esquisse S;, mais elle engendre des
modifications d’états des composantes aussi nous introduisons le sommet Ep dans S;, et le cone projectif

distingué suivant :

E EO EV EC

Ainsi E, correspond a I’état global du systeme et nous définissons le contréle comme un ensemble fini
de fleches de domaine E, et de codomaine E,. Il semble alors que décrire les actions du contréleur soit
simplement de composer des fleches de domaine E), et de codomaine E), ce qui appartient au domaine de
la syntaxe.

Conclusion

L’utilisation de la théorie des esquisses pour traiter ’exemple de controle d’acces permet une structuration
du systéeme mettant en évidence 1’aspect dynamique de tels exemples. L’aspect nouveau est sans doute
le fait que tout le systéme peut se décrire a 'intérieur d’une méme structure sur laquelle nous avons des
propriétés universelles depuis la partie statique jusqu’au controle. L’intérét de cette présentation réside
également en le fait qu’il n’est pas forcement nécessaire de construire tout S;.



Je tiens a remercier D.Duval pour m’avoir suggéré cette étude et pour les relectures attentives de ce
travail.
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